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KonferenCJa

C p 3 Program konferencji

Dzieri 1 — 26 Marca 2025 ($roda)

7:30 — 8:00

8:00 — 8:10
8:10 — 8:20
8:20 — 8:30
8:30 — 9:00
9:00 — 9:30
9:30 — 10:00

10:00 — 10:30

10:30 — 11:00
11:00 — 11:30
11:30 — 12:00

12:00- 13:00

13:00 — 13:45
13:45 — 14:15
14:15 — 14:45
14:45 — 15:30

15:30 — 15:45

Rejestracja & powitalna kawa

Oficjalne otwarcie konferencji

insp. dr Agata Malasifiska-Nagérny, Komendant-Rektor Akademii Policji w Szczytnie

Przeméwienia Organizatoréw

Akademia Marynarki Wojennej, Fundacja Przeciwdziatania Cyberprzestepczosci, Polska Platforma Bezpieczefistwa Wewnetrznego
Wystgpienie Patrona Honorowego

mt. insp. Michat Zugaj, Zastepca Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC)
Cyberprzestepczosé w Polsce

kom. tukasz Pawetoszek, Naczelnik Wydziatu Wywiadu Kryminalnego CBZC

Nowe metody operacyjne masowego zbierania danych oraz dowodowe wykorzystanie informacji
Pawet Opitek, Prokuratura Regionalna w Krakowie

Skutecznosé zwalczania naduzyé w komunikacji elektronicznej

Sebastian Kondraszuk, CERT Polska, NASK PIB

Przerwa kawowa & wspélne zdjecie
Wprowadzenie do analizy struktury plikéw multimedialnych w dochodzeniach i sledztwach cyfrowych

Tristan Oliver, Magnet Forensics

Elephantastic — Platforma do prowadzenia dochodzen i sledztw z zakresu OSINT

Tancréde Josseaume, Elephantastic Software

Cellebrite Case to Closure: Narzedzie do petnego cyklu dochodzeniowego i sledczego

Jolanta Koztowska, Cellebrite

Przerwa obiadowa

WARSZTAT s. 40 WARSZTAT s. 247 WARSZTAT s. 202
Elephantastic — Platforma do Efektywna analiza mediéw i Rozwigzania Cellebrite w praktyce:
prowadzenia dochodzen i wspdtpraca w dochodzeniach technologia przyspieszajgca proces
Sledztw z zakresu OSINT dotyczgcych narkotykéw, dochodzeniowy, sledczy i
Tancréde Josseaume Elephantastic CSAM i terroryzmu egzekwowanie prawa
Software Tristan Oliver, Magnet Forensics Ariel Karayev, Cellebrite

Usprawnianie dochodzer i sledztw w sprawie cyberprzestepczosci

Alex Cronin, University College Dublin (Centre for Cybersecurity and Cybercrime Investigation), EACTDA (projekt Tools4LEAs)
Wzmacnianie zdrowia psychicznego i odpornosci funkcjonariuszy policji w dochodzeniach i sledztwach z
zakresu informatyki sledczej

Paul Gullon-Scott, Ekspert PPBW, Spectrum Specialist Consultancy

PREZENTACJA, Aula WARSZTAT s. 313 (tylko dla WARSZTAT s. 247
konferencyjna organdw $cigania) Zarzgdzanie czynnikami wplywajgcymi
Zbieranie elektronicznych Narzedzia dla sledczych do na zdrowie psychiczne funkcjonariuszy
materiatéw dowodowych w zwalczania policji w dochodzeniach i sledztwach z
platformie Microsoft Cloud cyberprzestepczosci zakresu informatyki sledczej
Grzegorz Tworek, Microsoft Alex Cronin & Mark Lysaght, Paul Gullon-Scott, Spectrum Specialist
UCD/EACTDA Consultancy

Przerwa kawowa



15:45 — 16:15
16:15 — 16:45
16:45 — 17:15
17:15 — 17:45
19:30

Od analizy dzwieku do dziatania: Al we wspieraniu legalnego przechwytywania danych
Bruno Fonseca, BAE Systems

Rola informatyki sledczej i rozwijanie kompetencji w dziataniach organdw scigania

Dr Georgina Louise Humphries, Dr Rune Nordvik, The Norwegian Police University College

Bezpieczny Internet — utopia wdrozona w zycie

Piotr Olewniczak, ENIGMA Systemy Ochrony Informag;ji

Przestepcze wykorzystanie kryptoaktywéw: zagrozenia, ryzyko i mozliwosci

Insp. Mac McCullagh, Eastern Region Special Operations Unit (ERSOU)

Networking (Resfauracja Zacisze, ul. Krzysztofa Klenczona 4, 12-100 Szczytno)

Dzien 2 — 27 Marca 2025 (Czwartek)

7:45 — 8:00

8:00 — 8:30
8:30 — 9:00
9:00 — 9:30
9:30 — 10:00

10:00 - 10:15

10:15 — 11:00
11:00 — 11:30
11:30 — 12:00
12:00 — 12:30

12:30 —13:30

13:30 — 14:00
14:00 — 14:30
14:30 — 15:00
15:00 — 15:30
15:30 — 16:00

16:00 — 16:15

Powitalna kawa

HackingDept - Zaawansowana platforma edukacyjna ofensywnego cyberbezpieczerstwa

Roman Gaszczak, ChangePro sp. 0.0. Mateusz Pstru$, HackingDept sp. z 0.0.

OGR czyli sie¢ ORB bazujgca na TORze

Irek Parafjanczuk, Team Cymru

Dochodzenia i sledztwa z wykorzystaniem sztucznej inteligencji i analizy typu DIY

David Pinto, Inteliate

Rozbudowa narzedzia analitycznego BigData

mt. insp. Dariusz Babisz, Naczelnik Wydziatu Analizy Kryminalnej, Biuro Wywiadu i Informacji Kryminalnych KPG
Przerwa kawowa

WARSZTAT s. 247
Monitoring ORB

Kyle Kreci, Team Cymru

WARSZTAT s. 202
Dochodzenia i §ledztwa z

WARSZTAT, Aula konferencyjna
Srodowisko BeginnersPath, prosta droga

od podstaw do "'OSCP’
Mateusz Pstru$, HackingDept sp. z 0.0.

wykorzystaniem sztucznej
inteligencji i analizy typu DIY

David Pinto, Inteliate

Dochodzenia i $ledztwa w sieci TOR z wykorzystaniem narzedzia Dark Web Monitor

Kerstin Harpf, Biuro Prokuratora Generalnego w Bambergu — Bawarskie Centralne Biuro ds. Scigania Cyberprzestepczosci
Wykorzystywanie seksualne dzieci w Dark Web - kto jest po drugiej stronie?

Kafarzyna Staciwa, Polska Platforma Bezpieczefistwa Wewnetrznego

Przestepcze wykorzystanie kryptoaktywéw oraz jego wplyw na sektor bankowy i ustugi ptatnicze

mt. insp. dr Jacek Charatynowicz, Naczelnik Wydziatu do Zwalczania Zorganizowane] Przestepczosci Ekonomicznej, CBSP
Przerwa obiadowa
Analiza materiatéw video i danych niestrukturalnych z wykorzystaniem nowoczesnych narzedzi

Bartosz Sutek, IDEMIA
Digital Hawk Eye - cyfrowe oko sokota na social media. OSINT w stuzbie Policji

Sebastian Bfazkiewicz, kom. Pawet Wesoly, Komenda Stoteczna Policji

eFirst 2.0 — szkolenie organdw $cigania w zakresie cyberprzestepczosci
nadkom. dr Pawet Olber, Akademia Policji w Szczytnie, kom. Robert Haratym, CBZC

Budowanie potencjatu w obszarze ksztafcenia w zakresie cyberbezpieczerstwa
dr hab. Grzegorz Krasnodebski, Akademia Marynarki Wojennej, nadkom.dr Bfazej Jewartowski, Akademia Policji w Szczytnie
Walka z kradziezq tresci AV w Internecie, rola strony pokrzywdzonej w skutecznym postepowaniu

Piotr Wéjtéw, Stowarzyszenie Sygnat

Zakonczenie



