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Btyskawiczny rozwoj oraz medidéw

SégialTruth spotecznosciowych

Coraz wieksza rola mediow cyfrowych w
porownaniu do mediow tradycyjnych

Wptyw fatszywych informac;ji (fake newsow,

Wyzwanla dezinformacji) na bezpieczenstwo panstw oraz
spoteczenstw

Wptyw pandemii COVID-19 na sposob spedzania

czasu przez ludzi

Rézni uzytkownicy, rézne potrzeby i wymagania

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu - e
ramowego Horyzent 2020, grant nr 825477 HORUFBLL 02 ¢




SéqfolTrufH = Brak ustandaryzowanej definicji fake

_ newsow i dezinformacji online

= Rézne aspekty wiarygodnosci: opinie,

Wyzwania interpretacje, dyskusja, fakty nawzajem
wykluczajace sie

= Rozne formy ekspresiji: satyra, fikcja, teorie

spiskowe, propaganda

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu -
ramowego Horyzent 2020, grant nr 825477
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SogialTruth = Brak prawnego umocowania

_ = Wyzwania dotyczgce dochodzenia i dowoddéw

- Woyjasnialnos¢

A AVYERIE RS

fake news ja ko * Problemy z atrybucja

prZEStQpStWO = Nieswiadome szerzenie fatszywych informac;ji
(np. poprzez re-tweety)

= Fake newsy generowane przez mechanizmy
sztucznej inteligenc;ji

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu -
ramowego Horyzent 2020, grant nr 825477
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Strategie

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu -
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Analiza tresci — rézne rodzaje danych

Indeksowanie informacji w celu odnoszenia sie
do nich

Punktowanie reputacji

Poréwnywanie podobnych informacji z wielu
zrodet

Wykorzystanie uczenia maszynowego w celu

analizy cech tresci

Analiza semantyczna z wykorzystaniem ontologii




Detekcja fake newséw
Ocena wiarygodnosci
Analiza powigzan i reputacji

Qs 1 —
e oW =™
Social media N\ 2
Dziennikarstwo \ NEWS E

Analiza tresci (uczenie maszynowe,
wnioskowanie kontekstowe)

\) —
Analiza stylu \ Metadane i

pisania indeksowanie
Analiza
materiatéw
zréodtowych

internetowe
Redakcje

Tresci cyfrowe definiowane jako tekst, zdjecia lub
wideo.

Tresc jest dekomponowana na poszczegolne elementy
sktadowe, a nastepnie wywotywane sg odpowiednie
ustugi weryfikacyjne, ktorych wyniki analizy sg
ostatecznym rezultatem dziatania systemu.

Projekt SocialTruth integruje ustugi weryfikacji tresci
za pomocg inteligentnego algorytmu metaweryfikacji i
zapewnia tatwosc uzytkowania dzieki elastycznemu
narzedziu oferowanemu uzytkownikowi koncowemu
(wtyczka Digital Companion).




S,g/olTrutI;
- Weryfikacja nie moze zostac powierzona
jednej instytucji

- Celem nie jest , jeden doskonaty algorytm”
- Weryfikacja tresci powinna by¢ wygodna

- Musi by¢ tez otwarta, demokratyczna,
pluralistyczna i rozdystrybuowana

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu -
ramowego Horyzent 2020, grant nr 825477
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No, renewable energy is not primarily to biame for

0 O Q 9 @ LOLUMNISTS Texas power failures

By Ali Swenson and Arijeta Lajka - The Associated Press
Posted February 18, 2021 1:16 am - Updated February 18, 2021 1:17 am

Favoringrenewable energyover "%
natural gasinvestmenthasledto v soudusesiensicstogve

restaurants and retailers a tax holiday

the messin Texas -

4 »:a =\
By Kevin D. Williamson February 20,2021 | 12:14pm | Updated Mavureen Callahan \\- %

-

Meghan Markle's interview was full of
bull

Karol Markowicz

Texas shows the way on COVID
rationality

SEE ALL COLUMNISTS » Winter storm keeps millions of Texans in the frigid cold and the dark — Feb 17, 2021
O f v 38 + A A+

With millions of Texas residents still without power amid frigid temperatures,

}?c" 2 M conservative commentators have falsely claimed that wind turbines and solar
L N energy were primarily to blame.
e T i =Y NEW,YORKIPOST}
e N
‘m_

LATE CITY FI “We should never build another wind turbine in Texas,” read a Tuesday

TOP STATE DEM DEMANDS CUOMO Facebook post from Texas Agriculture Commissioner Sid Miller. “The

experiment failed big time.”

A line forms outside HEB grocery store in Austin, Texas, on Feb. 17 as millions in the state go without
power, partly thanks to outdated natural gas pipeline infrastructure.

“This is a perfect example of the need for reliable energy sources like natural
gas & coal,” tweeted U.S. Sen. Steve Daines, a Republican from Montana, on

I'm writing from Texas, so I'll try to finish this column Tuesday.

MORE ON: before the electricity goes out.

TEXAS

READ MORE: Texas mayor quits after saying ‘only the strong will survive’
snowstorm

In reality, failures in natural gas, coal and nuclear energy systems were
responsible for nearly twice as many outages as frozen wind turbines and

solar panels, the Electric Reliability Council of Texas, which operates the
state's power grid, said in a press conference Tuesday.

SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu
ramowego Horyzent 2020, grant nr 825477




A NEW YORK YANKEES
BASEBALL PODCAST
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No, renewable energy is not primarily to biame for
Texas power failures

SocialTruth.eu DIGITAL COMPANION LIGHT

By Ali Swenson and Arijeta Lajka - The Associated Press
Posted February 18, 2021 1:16 am - Updated February 18, 2021 1:17 am
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Architektura logiczna

Use & Combine

Use & Combine

Several calls/day

Reader

Ask to verify

Check Article

View History &
Meta-score(s)

Store Article
Descriptors (Hash),
Article unique 1D,
Author unique ID,
Verification Resuli(s), ...

gk

BLOCKCHAIN

/~ Filter content before
publication (eg. Breaking




External APl : test-analysis()

Verification services
management Verification

Service

Administration API :
register-evaluator(adress)
revoke-evaluator(adress)
change-price(price)
mint(emve, tokens)

check(Tx)

analyze-document(url,hash) add-entryfka

Digital

) Blockchain
Companion

(BC)

get-entry(hash)

httpRedirect(PaymentPage)

sendTx(emve,price)

Lo
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Elementy logiczne: fizyczne wezty i ich
orkiestracja, komunikacja i przetwarzanie
zdarzen, ustugi weryfikacyjne.

Architektura wykorzystujgca mikro-ustugi
zaadaptowana razem z narzedziem orkiestracji
konteneréw Docker Swarm.

Ustugi weryfikacyjne sg najwazniejszymi
elementami platformy.
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Dane wejsciowe sg pozyskiwane do platformy za
posrednictwem narzedzia Apache Kafka (przez
uzytkownika lub dedykowane narzedzia
przeszukujgce i indeksujace tresci w sieci).

Dane sg przekazywane do odpowiednich tzw.
,2tematow” (poszczegdlne grupy wiadomosci), a
nastepnie konsumowane przez mikro-ustugi.
Ogodlny przeptyw danych:

Zadanie uzytkownika przechodzi przez brame Rest APl do
komponentu meta-weryfikacji, ktory przeksztatca je w zdarzenie
Apache Kafka

Wydarzenie jest przetwarzane przez ustugi weryfikacyjne, a wyniki sg
przesytane z powrotem do Kafki

Komponent meta-weryfikacji zbiera wyniki z réznych tematéw i
prezentuje je uzytkownikowi




Przeptyw informacji (1/2) :

SécialTruth

Czy znasz ten
URL? HTTP(S)

Rlarkchain <:>

Service

Ustuga analizy
stylometrycznej

analizy
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EMVE

sprawdzania
faktow
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multimediéw
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Przeptyw informacji (2/2) :

SécialTruth

Hej, ustugi co
myslicie na
temat tego
adresu URL?

Nie, bede go

Czy znasz ten URL? analizowac

HTTP(S)

Rinrkchain <:>

Service

Ustuga analizy
spmstylometryczne;j

analizy
wydzwieku

sprawdzania
faktow

o Ustuga analizy
- —"1 ultimediow
I Ustuga
Q‘ analizy sieci
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Ustugi weryfikacyjne o
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SécialTruth

NEWS

Pope Francis Shocks World, Endorses .
Donald Trump for President Frustrated Obama Sends Nation

Reports that His Holiness has endorsed Republican presidential candidate Rambling 75 ’ O O O _Word E_M ail

Donald Trump originated with a fake news web site.

By Dan Evon 11/26/10 8:00AM
Published 10 July 2016

OO

0 vy o0 ¢

WASHINGTON—Having admitledly "reached the end of [his] rope," President
Barack Obama sent a rambling 75,000-word e-mail Lo the enlire nation

Wednesday, revealing deep frustrations with America's political culture, his

presidency,

A - 14
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Ocena formalna 2

SécialTruth CISIS’20

Table 4: Resulted metrics for testing the models based on collection 2 (“text’)

for the label fake (the comparison between word embeddings techniques, . Obecr"e prOtOtyp SyStem u prZEChOdZI

‘bert-base-multilingual-cased’, "bert-base-cased’, "bert-base-uncased’, "bert-base-

cased-finetuned-mrpc’) HH H
Metric 'multilingual-cased’ "base-cased’ 'base-uncased’ ‘finetuned-mrpe’ proces ewaluaCJI u rzeCZyWIStyCh
true positive (TP) 2246 2271 2260 2213
true negative (TN) 2110 2107 > ly A 4 1 1
i ok o " " uzytkownikow koncowych (dziennikarze,
false negative (FN) 17 64 .
precision 0.9856 0.9840
recall 0.9925 0.9719 age nCIe p rasowe) *
f1-score 0.9890 0.9779 , . o . ,
accuracy OTBA% 95.68% = Czes¢ wynikdéw naukowych i testéw
, technicznych zostata juz opublikowana.
ICCS’20
Table 5. Resulted metrics for testing of models for the label fake (the comparison e . . .
between word embeddings techniques, ‘glove’, ' news’, "twitter’, 'crawl’) L Wyn | kl Sa Ob|eCUJace
Metric ‘glove’ ‘news’ "twitter’ ‘crawl’
true positives (TP) 2275 2080
true negatives (TN) 2139 2121
false positives (F'P) 4 22
false negatives (FN) 2 197
precision 0.9982 0.9895
recall 0.9991 0.9135 e
accuracy 99.86% 95.04% 98.03% 97.67%
SocialTruth: projekt wspoétfinansowany przez Komisje Europejskg, w ramach programu - e~
HORUSFPIL2 02 C
ramowego Horyzant 2020, grant nr 825477
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