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EU-HYBNET — gtowne informacje EiL‘JiHOYQIb\IET

* Projekt unijny realizowany w ramach programu Horyzont 2020

* Finansowany przez Komisje Europejska - budzet w wysokosci 3.5 min EUR

e Okres trwania: 5 lat (2020-2025)

* Konsorcjum: 23 organizacje z 16 krajow europejskich

» Koordynator techniczny projektu: Uniwersytet Nauk Stosowanych Laurea (Finlandia)

» Koordynator merytoryczny: Europejskie Centrum Doskonalenia w Dziedzinie Zwalczania Zagrozen

Hybrydowych (Hybrid CoE) z siedzibg w Helsinkach

i* * “*
q * *
* *
* g Kk
: European
Hyt]nd CDE Commission

ved funding from the European Union’s Horizon 2020 research and innovation programme under grant agreement No. 883054



Partnerzy konsorcjum EU-HYBNET EU-HYBNET

Centralne Biuro Informatyki w Sektorze Bezpieczenistwa ZITiS (Niemcy)
Dyrekcja ds. Ochrony Ludnosci DSB (Norwegia)
Centrum Studiow nad Bezpieczenstwem KEMEA — MSW (Grecja)
Miasto Espoo (Finlandia)
Agencja Bezpieczenstwa Wewnetrznego (Polska)
Ministerstwo Obrony (Holandia)
“Mihai Viteazul” Narodowa Akademia Stuzb Wywiadu MVNIA (Rumunia)
Ministerstwo Transformacji Ekologicznej (Francja)
Estonski Urzad ds. Systemu Informacyjnego (Estonia)
. Komenda Policji w Walencji (Hiszpania)
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9. Polska Platforma Bezpieczernstwa Wewnetrznego (Polska)

10. Miedzynarodowe Centrum Obrony i Bezpieczenstwa (Estonia)

11. Litewskie Centrum Doskonalenia ds. Cyberprzestepczosci w zakresie Szkolen, Badan Naukowych i Edukacji L3CE (Litwa)
12. Europejska Organizacja Bezpieczenstwa EOS (Belgia)

13. Maldita - organizacja fact checking (Hiszpania)

14. Satways Ltd. (Grecja)

15. Szpital Uniwersytecki w Mediolanie (Wtochy)

16. Holenderska Organizacja Zastosowan Nauki TNO (Holandia) 22. Uniwersytet Nauk Stosowanych Laurea (Finlandia)
17. Uniwersytet Bundeswehry w Monachium (Niemcy) 23. Europejskie Centrum Doskonalenia w Dziedzinie
18. Universidad Rey Juan Carlos (Hiszpania) Zwalczania Zagrozen Hybrydowych (Hybrid CoE)
19. Instytuty Badawcze RISE (Szwecja) z siedzibg w Helsinkach

20. Uniwersytet w Tromsg (Norwegia)
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Definicja zagrozen hybrydowych przyjeta w ramach EU-HYBNET EU‘HYBNET

Zagrozenia hybrydowe majg na celu wykorzystanie stabych punktéw danego kraju i czesto
d3za do podwazenia podstawowych wartosci i wolnosci demokratycznych.

Zagrozenia hybrydowe mogg by¢ opisane jako szeroki wachlarz skoordynowanych
i zsynchronizowanych dziatan, ktore celowo wymierzone sg w stabe punkty demokracji
i instytucji panstwowych.

Celem jest wywarcie wptywu na rdzne formy podejmowania decyzji na szczeblu
instytucjonalnym, lokalnym, regionalnym i panstwowym, aby osiggngc¢ cele strategiczne
przy jednoczesnym podwazeniu lub/i uszkodzeniu obranego celu.

Aby skutecznie reagowaC na zagrozenia hybrydowe, kluczowa jest lepsza wymiana
informacji, przetomowe odkrycia w dziedzinie odpowiednich badan oraz promowanie
wymiany informacji wywiadowczych miedzy sektorami, a takze wewnatrz UE, jej
panstwami cztonkowskimi i partnerami.
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EU-HYBNET - cele projektu EUHYBNET

Gtowne cele projektu

Rozwoj europejskiej sieci majgcej na celu przygotowanie sie na zagrozenia hybrydowe,
ich wczesniejsze wykrywanie oraz zwalczanie.

Rozwoj sieci ekspertow mozliwy jest poprzez wzmocnienie wspotpracy ekspertow z
instytucji publicznych, Unii Europejskiej i NATO, stuzb mundurowych, przedstawicieli
osrodkéw naukowych, a takze podmiotow reprezentujgcych sektor prywatny i organizacje
pozarzadowe.
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EU-HYBNET — 4 gtdwne obszary tematyczne EC,U'JJ/-I_X%NET
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Technologie przysztosci w
cyberprzestrzeni

Kierunki rozwoju
zagrozen hybrydowych

Cywile odporni na
zagrozenia, szczebel
lokalny oraz administracja
krajowa

Informacja i komunikacja
strategiczna

This project hasreceived funding from the European Union’s Horizon 2020 research and innovation programme under grant agreement No. 883054



EU-HYBNET — cykl projektu EXL_J-'HV‘B!:I{\{ET

1 cykl trwa 18 miesiecy (3 cykle w ramach projektu)

Analiza potrzeb Analiza rynku, innowacji Szkolenia Opracowanie rekomendacji Raporty
praktykow i prowadzonych badan i warsztaty w obszarze: z rekomendacjami
- Co jest dostepne dzis. dla praktykow standaryzacji, dla policy makers
- Co bedzie dostepne w przysztosci. regulacji prawnych

oraz dobrych praktyk

This project has received funding from the European Union’s Horizon 2020 research and innovation programme under grant agreement No. 883054



Zadanie 4.3 — rekomendacje (zadanie nad ktérym obecnie pracuje PPBW)

EUSHYBNET
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BEZPIECZENSTWA WEWNETRZNEGO

Analiza
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ZITiS Raporty zawierajgce
nastepujace informacje:
*  Wykaz najwazniejszych dokumentéw

Wybrane obszary tematyczne * Opis obecnie prowadzonych dziatan
] w danym obszarze
[ | * Rekomendacje dziatan

Fake Newsy i Dezinformacja Komunikacja Strategiczna

Odporne spoteczenstwo Cyberbezpieczenstwo
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Krytyczne Towary i Surowce
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Zadanie 4.3 — wybrane rekomendacje EU-HYBNET
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Duze zbiory danych | BT O3 J
e Dane, jak réwniez ich przetwarzanie, Cyberbezpieczer'\stwo
ostrzegane jako dobro krytyczne dla
Eezpiecgzer’]stjwa panstwa U/ e Integracja réznych powigzanych ze sobg
. o . technologii za pomoca spdjne;j strategii i
* Potrzebne sg jasne warunki przetwarzania dyrektyw
danych, aby zagwarantowac, ze 0soba : ¢ Stworzenie Europejskiego Centrum

fizyczna nie stanie sie jedynie obiektem
informacji w warunkach automatycznego
gromadzenia i przetwarzania danych

Kompetencji Cyberbezpieczenstwa wraz z
siecig Narodowych Centréw Koordynacyjnych.

e Zwiekszenia wsparcia dla badan i rozwoju w

osobowych. Ay i ! i
« Zdefini ie zasad pozvski . _ . o _ d2|edzm|e:c1rch|tektury| oprogramowania dla
d Stlulish LA asah POz "’_Vag'a' A * Opracowanie wspdlnego podejscia krajowego w technologii kwantowych.
et mechanmow screeningy.
zbioréw danych i ich ochrony. ° Wzmocn_lenle.l poszerzenieiram reEU|aCYJ“YCh w innowacji w sektorach takich jak edukacja,
celu wspierania wspotpracy migdzy partnerami przemyst czy na poziomie ogdlnospotecznym.
publicznymi i prywatnymi, w oparciu o zasady
UE.

¢ Nalezy przygotowad regulacje unijne,
wprowadzajgce minimalne standardy ochrony
infrastruktury krytycznej w trzech obszarach:
ochrony fizycznej, osobowej i informatyczne;j
dla panistwowych i prywatnych operatorow takiej
infrastruktury.

¢ Stworzenie ram kontroli danych i kontroli
gromadzenia danych.
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Zadanie 4.3 — wybrane rekomendacje

EU-HYBNET
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BEZPIECZENSTWA WEWNETRZNEGO

Fake news i dezinformacja

¢ Budowanie swiadomosci wsrod obywateli
w zakresie sprawdzania informacji i
dziatania platform fact-checkingowych.

e Zwrdécenie szczegdlnej uwagi na media
lokalne i ich pluralizm jako odgrywajgce
wazng role w edukacji spotecznosci
lokalnych.

¢ Organizacja szkolen dziennikarskich w
kontekscie rozpoznawania kampanii
dezinformacyjnych, podnoszenie wiedzy na
temat dostepnych juz handbookéw i
instrukcji.

¢ Wsparcie badan naukowych nad
dezinformacja.

~—
POLSKA PLATFORMA

\_ BEZPIECZENSTWA WEWNETRZNECO

Odporne'spoieczer'\stwo

¢ Nauka kompetencji medialnych w réznych
formach (wyktadow, paneli, dyskusji, kampanii
informacyjnych, itp.) powinna zostaé
rozszerzona na wszystkie grupy wiekowe i by¢
dostosowana do kazdej z tych grup.

e Kampanie spoteczne zwigzane z dezinformacjg
powinny by¢ organizowane w catej UE, ale
dostosowane do warunkdéw lokalnych.

e Wspoétpraca przedstawicieli réznych sektorow:

mediéw, nauki, biznesu, wtadz publicznych,
spoteczenstwa obywatelskiego. Wspotpraca
powinna mieé na celu. monitorowanie
dezinformacji oraz opracowywanie strategii,
zalecen i narzedzi wzmacniajgcych odpornosc
spoteczna.

{ POLSKA PLATFORMA

A BEZPIECZENSTWA WEWMETRZNEGO

Komunikacja strategiczna

e Stworzenie, na wzor UE, niezaleznego

centralnego systemu ostrzegania przed
dezinformacja. Stworzenie i uruchamianie
okreslonych protokotéw za kazdym razem, gdy
dezinformacja musi by¢ rozpatrywana na
poziomie krajowym lub unijnym.

Gromadzenie danych zwigzanych z
zagrozeniami dezinformacyjnymi i biezgcymi
kampaniami oraz przekazywanie na poziomie
centralnym do rzagddéw, odpowiednich instytucji,
na poziomie regionalnym do wtadz lokalnych, a
nastepnie w kolejnym kroku dystrybuowane do
obywateli.

Stworzenie ogdlnodostepnych i przystepnych
narzedzi do e-learningu nt. dezinformacji dla
obywateli - moze w formie interaktywnych gier
albo filmow.

unding from the European Union’s Horizon 2020 research and innovation programme under grant agreement No. 883054



EU-HYBNET jako inspiracja do dalszych dziatan i inicjatyw EU-HYBNET

W dniu 29 pazdziernika 2021 r. odbyty sie warsztaty dla mtodziezy poswiecone edukacji
medialnej i krytycznemu mysleniu. Wydarzenie zostato zorganizowane przez Mtodziezowa
Rade Miasta Poznania oraz Polskg Platformg Bezpieczenstwa Wewnetrznego, we wspotpracy z

europejskim projektem EU-HYBNET.
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https://ppbw.pl/eu-hybnet-warsztaty-dla-mlodziezy-poswiecone-edukacji-medialnej/

EU-HYBNET — mozliwos¢ przystapienia jako partner stowarzyszony Eb-’H"YQﬁET

Partnerzy stowarzyszeni z Polski:

Ministerstwo
Spraw Zagranicznych
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EU-HYBNET — mozliwosc przystgpienia jako partner stowarzyszony E%l'._l-'I;I'YE\IiI‘ET

* Wiecej informacji o projekcie: * Formularz aplikacyjny:
https://euhybnet.eu/about/ https://euhybnet.eu/join-the-network/

HYBNET

A PAN-EUROPEAN
NETWORK TO COUNTER
HYBRID THREATS

YBN
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https://euhybnet.eu/join-the-network/
https://euhybnet.eu/about/

!

EUSHYBNET

&P 1

LAUREA

Repuatic oF Estonia
INFORMATION SYSTEM AUTHORITY -

O e Pl [|esomass.. . e

ey
{/POUSH PLATFORM

~f

Yy

-
e
& B UNIVERS
i M CATTONLIC
: a

Universidad

THANK YOU! Mghintebs

*dsbz=-

m Innavation
for life

\&/

O .
N Magda Okuniewska
[¢F]

2

leczen A
ﬁ Polska Platforma Bezpieczenstwa Wewnetrznego s
l,:l,
zITis

E’q Magda.Okuniewska@ppbw.pl

L COUMTESSA

received funding from the European Union’s Horizon 2020 research and innovation programme under grant agreement No. 883054


mailto:Magda.Okuniewska@ppbw.pl

