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Metodologia

Europejskie Forum Cyberbezpieczenstwa - CYBERSEC 2015 podzielone zostato na cztery komplementarne Sciezki
tematyczne - PANSTWO, WOJSKO, BIZNES i PRZYSZ+OSC. Kazda z nich sktadata sie z dwdch sesji - Breakout Sessions
(BS)poswieconych weczesniej zidentyfikowanym problemom. Konkretny zakres tematyczny zostat okreslony przez samych
uczestnikéw, podczas osmiu webinarow (kazdy poswiecony jednej BS), zorganizowanych w ramach przygotowan do

konferencji.

Celem BS byto wypracowanie konkretnych rekomendacji, zwiekszajacych poziom cyberbezpieczenstwa w Europie.
Konkluzje zaprezentowane zostaty drugiego dnia konferencji i staty sie przedmiotem rozmow w trakcie czterech paneli
podsumowujacych kazdg ze $ciezek tematycznych. Dodatkowo, w ramach CYBERSEC zorganizowana zostata sesja

specjalna poswiecona problemowi zwalczania cyberprzestepczosci - ,Combating Cybercrime”.

Najwazniejsze kwestie poruszane przez panelistow podczas Breakout Sessions i korespondujacych paneli staty sie
podstawg do opracowania rekomendacji wstepnych. Zostaty one wypracowane przez zespot Instytutu Kosciuszki (IK)
we wspotpracy z liderami sesji. Rekomendacje przestane zostaty do kazdego z uczestnikow BS z prosba o ewentualne

komentarze. Na tej podstawie przygotowane zostaty rekomendacje koncowe.

Zastosowano dwa wyjatki od wskazanego modelu:

1. Wstepne rekomendacje z Breakout Session 11 2 w $ciezce WOJSKO zostaty potaczone w jeden dokument ze wzgledu
na pokrewnosc¢ tematyki poruszanej na obu sesjach.

2. Wstepne rekomendacje z panelu ,Combating Cybercrime” zostaty przygotowane we wspotpracy z Polska Platforma
Bezpieczenstwa Wewnetrznego (PPBW). Z uwagi na specjalny charakter sesji rekomendacje zostaty uzupetnione o uwagi

Instytutu Kosciuszki i ekspertow PPBW.

Mimo iz, przy tworzeniu rekomendacji Instytut Kosciuszki starat sie przyjac najbardziej transparentna $ciezke dziatania,

angazujaca wszystkich prelegentow, nie wszystkie zapisy odzwierciedlajg poglady kazdego z uczestnikéw.

Wspotfinansowanie

R

; i‘% 77, Rzeczpospolita Polska

QYIS Ministerstwo
T N Spraw Zagranicznych

Projekt wspétfinansowany przez Ministerstwo Spraw Zagranicznych w ramach konkursu

,Wsparcie wymiaru samorzadowego i obywatelskiego polskiej polityki zagranicznej 2015".

Publikacja wyraza jedynie poglady autora i nie moze by¢ utozsamiana

z oficjalnym stanowiskiem Ministerstwa Spraw Zagranicznych RP.



gg@ CYBERSEC
Al —

CS2015 - REKOMENDACIJE

SCIEZKA SCIEZKA
PANSTWO WOJSKO
Tworzenie i wdrazanie najwazniejszych Przygotowanie na nowe zagrozenia cybernetyczne
polityk publicznych zwigzanych z digitalizacjg o charakterze militarnym - rola NATO - Szczyt
i cyberbezpieczenstwem. w Warszawie w 2016 r.

#CyberResilience #CyberWarfare
#DigitalAgenda #CyberAttack
#CyberIncidents #CyberArmy

#NISDirective #CyberConflict

#NIS #WarsawNATOSummit
#digitisation #CyberDefense

#PublicPolicy #NATO

#Cooperation #ConfidenceBuildingMeasures
#CybersecStrategy #CBM

#CyberSecEU #HybridWar

#TransatlanticCooperation
#Criticallnfrastructure
#CIP

#InformationWarfare
#CyberPropaganda

#InformationSecurity

#PublicPrivateCooperation #Ukraine
#CyberSecStandards #CyberWeapons
#CrisisManagement #NATO

#Trust #Russia

#InformationExchange
#CyberSecEU
#Interdependencies
#InformationSharing

#EnergySecurity

#CyberCaliphate
#Estonia
#CyberSecEU
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SCIEZKA

SCIEZKA

PRZYSZtOSC

Wyzwania dla sektora technologii informacyjno-
komunikacyjnych i globalnego spoteczenstwa

informacyjnego.

#InternetGovernance
#ICANN
#MultiStakeholder
Approach
#InformationSociety
#ITU

#IGF
#InternetCensorship
#WSIS
#FreeOpenlnternet
#NetNeutrality
#SmartCities

#loT

#loE

#Privacy

#BigData
#DigitalTechnologies
#DigitalMegatrends
#0penData
#SmarterPlanet
#SmartGrid
#Automation
#CyberSecEU

BIZNES

Rola sektora prywatnego w zapewnianiu
cyberbezpieczenstwa - wspétpraca publiczno-
prywatna oraz konsekwencje regulacji europe-
jskich i narodowych.

#DGPR
#TransatlanticRelations
#TTIP

#EURegulations

#Trust
#RightToBeForgotten
#Transparency
#FreeTradeAgreement
#IntellectualProperty
#Privacy
#PrivatePublicCooperation
#CyberSecurityStartUp
#R&D
#CloudComputing
#Cyberlnsurance
#RoleOfBusiness
#CyberResiliance
#Cyberlnnovation

#CyberLiability
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SCIEZKA PANSTWO
CYBERSECURITY CHALLENGES FOR THE MODERN STATE

/ Cyberbezpieczenstwo musi by¢ traktowane jako strategiczne i dtugofalowe wyzwanie polityczne.
Opinie na temat dyrektywy bezpieczenstwa sieci i informacji (NIS) sg podzielone, w gtéwnej
mierze w sprawie jej zakresu. Kontrowersje budzi szczegolnie ujecie pojecia “chmury obliczeniowej”
(ang. cloud computing) jako elementu infrastruktury krytycznej. Jeden z uczestnikow konferencji,
przedstawiciel sektora biznesowego, zwrécit uwage to, ze w zwiazku z rosnaca liczba ustug w

chmurze wdrazanie chmury obliczeniowej do katalogu infrastruktury krytycznej sprawia, iz to

pojecie staje sie niepotrzebnie szerokie. Inny z uczestnikow stwierdzit natomiast, ze istnieja w tej

sprawie odmienne opinie.

Istnieje porozumienie dotyczace potrzeby zharmonizowania miedzynarodowych podejs¢
w obszarze cyberbezpieczenstwa. Zostato to uznane za jedyne stuszne podejscie,
ktore moze pomdc w zwalczaniu cyberzagrozen. Jednoczes$nie, pojawito sie wiele

:::l----===I: bardzo mocnych opinii, ze to panstwa sag przede wszystkim odpowiedzialne za swoje
cyberbezpieczenstwo. Majac na uwadze odpowiedzialnos¢ poszczegdlnych panstw,

podczas budowania podejs¢ krajowych do cyberbepieczenstwa, nalezy takze pamietac

0 miedzysektorowych i transgranicznych wspdétzaleznosciach.

Wszystkie inicjatywy podjete w celu zwiekszenia cyberbezpieczenstwa powinny opierac sie na
rzetelnej analizie ryzyka oraz powinny byc¢ zorientowane na konkretne cele. Pierwszym krokiem,

ktory nalezy wykonac to prawidtowe zdefiniowanie zagrozen.

Budowanie cyberbezpieczenstwa wymaga wiekszych naktadéw finansowych. Jednym z rozwiazan
jest zastosowanie zasady obowigzujacej na polu konwencjonalnego bezpieczenstwa (przeznaczenie
ustalonego % PKB na bezpieczenstwo - w tym wypadku cyberbezpieczerstwo). To rozwigzanie

powinno by¢ rozwazone zaréwno na forum krajowym jak i miedzynarodowym (NATO, UE).

\ Liczba specjalistow z obszaru cyberbezpieczenstwa musi znaczaco wzrosnaé. Panstwa powinny

wtaczy¢ sie w stymulacje tego procesu.
\. Uzytkownicy musza zrozumiec jakie ryzyko niesie ze sobg funkcjonowanie w cyberprzestrzeni oraz

jak korzystac z produktow i ustug ICT z wieksza rozwaga. Aby osiggnac ten cel, nalezy potozyc

wiekszy nacisk na edukacje. Zaleca sie, aby kazdy mainister odpowiedzialny za edukacje dopilnowat,

zeby zagadnienia zwigzane z cyberbezpieczenstwem znalazty sie w programach nauczania.

Jezyk bezpieczenstwa powinien zostac¢ przettumaczony na jezyk biznesowy - zarzady
przedsiebiorstw muszg zrozumiec znaczenie cyberbezpieczenstwa oraz widzie¢ inwestycje w nie, nie

tylko jako zbedny ciezar finansowy, ale jako inwestycje o wysokiej stopie zwrotu.
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@ Istnieje konsensus miedzy biznesem, sektorem publicznym i spoteczenstwem obywatelskim, dotyczacy koniecznosci
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budowania systemow wymiany informacji. Wymiana informacji powinna by¢ najwazniejszym elementem w nowym,

\bardziej proaktywnym modelu bezpieczenstwa.

® Jednoczesnie, poglady na temat obowigzkowej i dobrowolnej wymiany informacji pozostajg podzielone. Sektor
biznesowy zorientowany jest na dobrowolne podejscie do wspdtpracy, uznajac model obowigzkowy za zbyt nastawiony
na aspekt ilosciowy, a nie jakosciowy. Jak wskazywali uczestnicy CYBERSEC, w modelu obowiazkowym
istnieje niebezpieczenstwo, ze sektor biznesowy bedzie dostarczat jedynie wymagane przez prawo
dane na temat liczby incydentéw, nie przekazujac praktycznych informacji pozwalajacych
obroni¢ sie przed zagrozeniem. Cyberprzestrzeh mozna takze oceniac jako przestrzen
rozwijajaca sie zbyt dynamicznie dla regulacji prawnych. Z kolei wielu przedstawicieli
sektora publicznego wskazywato, ze model dobrowolny zawodzi z powodu braku

WYMIANA

wszystkich najwazniejszych interesariuszy na obowigzkowych zasadach. Istnieje potrzeba INFORMACIJI

zaangazowania sektora biznesowego i woleliby otrzymac petny zestaw informacji od

kontynuowania dialogu w sprawie wybrania odpowiedniego modelu do zgtaszania

\cyberzagrOZehA

(Majaﬁ na uwadze powyzsze réznice w opiniach, mozna zaprezentowac wspolne rekomendacje
na temat skutecznej wymiany informacji. Szczegélnie istotne sg nastepujace elementy:
Wymiana informacji musi w skuteczny sposéb przyczyniac sie do rozwiazywania uprzednio okreslonych
problemow. Interesariusze muszg wiedziec¢ jakiego rodzaju informacje sg potrzebne i dlaczego (jaki problem ma by¢
rozwiazany).
Wspdtpraca i wymiana informacji musza dziata¢ na zasadzie korzysci dla obu stron. Wymiana informacji miedzy
sektorem publicznym a prywatnym musi odbywac sie na jednakowych i sprawiedliwych dla wszystkich warunkach.
Obecne rozwiagzania, utrudniajace przekazywanie informacji ze strony podmiotéw publicznych jest uwazane za
niesprawiedliwe.
Podmioty z sektora publicznego powinny dostarczy¢ jasny plan przetwarzania danych otrzymanych z sektora

prywatnego izapewni¢ tym samym skuteczne wejscie w dialog w obszarze cyberbezpieczenstwa. Wszystkie strony

zaangazowane W to przedsiewziecie musza widzie¢ konkretne korzysci ptynace ze wspdtpracy.

\O Panstwa powinny odgrywac wazna role w procesie wymiany informacji w czasie sytuacjach kryzysowych.

/

ﬂstnieje potrzeba zintensyfikowania debaty na temat wyznaczania zasad zwigzanych z chronieniem sekretow
handlowych/biznesowych, a zgtaszaniem przypadkéw naruszania cyberbezpieczenstwa. Nalezy zwrdéci¢ wiekszg uwage
na fakt, iz wymiana informacji na temat cyberincydentéw, w przeciwienstwie do ukrywania ich skutkéw, zdecydowanie
sprzyja wszystkim zaangazowanym stronom, zwtaszcza ofiarom. Obecnie panuje niekorzystny trend ukrywania skutkow
cyberatakéw. Firmy oraz sektor publiczny niechetnie wymieniaja sie informacjami na ich temat miedzy innymi z uwagi
na utrate reputacji. Majac na uwadze, ze, tylko dzieki wzajemnej wymianie informacji mozliwe jest skuteczne stawienie

czota obecnym zagrozeniom, odwrdcenie obecnego trendu jest ogromnie wazne.

/

(Spravva dofinansowania dodatkowych dziatan podejmowanych przez sektor prywatny na rzecz cyberbezpieczenstwa,
pozostaje w dalszym ciggu otwarta. Sektor biznesowy podkresla, ze przy wprowadzaniu dodatkowych srodkow

bezpieczenstwa przez panstwo, powinna zostac¢ zagwarantowana takze ich operatywnosc.

/

‘/\/spé’rdzia’ranie oraz dialog miedzy sektorem prywatnym i publicznym powinien uwzglednia¢ takze udziat decydentéw

politycznych oraz oséb ze srodowisk akademickich.
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W celu efektywnego prowadzenia miedzynarodowej polityki odnoszacej sie do kwestii zwigzanych
z cyberprzestrzenia, panstwa oraz Unia Europejska powinny rozwija¢ swoja wtasna
cyberdyplomacje.

Cyberdyplomacja musi uwzglednia¢ wszystkich interesariuszy.

Istotnym elementem wspotpracy miedzynarodowej jest budowanie potencjatu w zakresie

cyberbezpieczenstwa. Prowadzenie polityk rozwojowych musi by¢ zintegrowane z politykami

bezpieczenstwa, co pozwoli zwiekszyc¢ ogdlny poziom cyberbezpieczenstwa. Fundusze

) przeznaczone na rozwoéj musza by¢ przekazane réwniez na potrzeby zwigzane
WSPOLPRACA z bezpieczenstwem w cyberprzestrzeni.

MIEDZYNARODOWA

ORAZ POTRZEBA Zauwazalny jest brak wymiany informacji na temat pochodzenia zagrozen w sieci,
STWORZENIA
CYBERDYPLOMACIJI

wtaczajac w to informacje o ich fizycznych zrodtach. Z tego wzgledu istnieje rosnaca

potrzeba zwiekszenia potencjatu dziatan dyplomacji w tej dziedzinie.

Istnieje potrzeba rozwiniecia regionalnych i globalnych modelow wspodtpracy zorientowanych
na wypracowywanie wspoélnych norm zachowan w cyberprzestrzeni.

Srodki budowy zaufania (Confidence Building Measures) sa dobrym przyktadem takich dziatan.

Cwiczenia w obszarze cyberbezpieczenstwa powinny by¢ nadal rozwijane. Aby moc stawiac czota
zagrozeniom hybrydowym, nalezy rozpoczac¢ dyskusje na temat przeprowadzania wspdlnych
¢wiczen NATO i UE.

SCIEZKA PANSTWO
CYBERNETYCZNE ZABEZPIECZENIA INFRASTRUKTURY KRYTYCZNEJ

Obowiazkiem panstw jest wyznaczenie infrastruktury krytycznej. Organizacje

miedzynarodowe takie jak UE powinny skupic sie raczej na harmonizacji podejs¢,

pojec i ogodlnych koncepcji w tym obszarze.
OGOLNE
Nalezy zwroci¢ uwage, ze nie wszystkie infrastruktury krytyczne sa jednakowo

KONCEPCJE ’ s Y vkrvtyene sa)
newralgiczne. Panstwa powinny wskazac te, ktére maja najwieksze znaczenie
dla gospodarki, obywateli oraz funkcjonowania panstwa. Ochrona tych elementéw

powinna by¢ sprawg priorytetowa.
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N\

teden 7 uczestnikéw konferencji wskazat, ze rolg panistwa jest stworzenie srodowiska prawnego umozliwiajacego

skuteczng oraz przejrzysta wymiane informacji miedzy réznymi interesariuszami.

Aby stworzyc i uruchomic skuteczng i dobrze funkcjonujaca platforme wymiany informacji, panstwa powinny

doktadniej sprecyzowac co tak naprawde chca osiagnac, jakie problemy chca rozwiazywac oraz jakiego

rodzaju informacje chca otrzymywac, aby osiaggnac swoj cel. Oczekiwane wyniki muszg by¢ jasno

przedstawione - zaleca sie stworzenie, tak zwanej, ukierunkowanej wymiany informacji.

ﬁ’omyélna wymiana informacji polega na jakosci wymienianych informacji.

WYMIANA
INFORMACJI

‘m‘ormacje musza by¢ istotne oraz przesytane na czas.

‘\lajwainiejszym elementem zaroéwno krajowej jak i miedzynarodowej wspdtpracy jest
przede wszystkim budowanie zaufania pomiedzy interesariuszami. Waznym dziataniem
wptywajacym na osigganie tego celu sa spotkania twarza w twarz i bezposrednie
poznawanie swoich wspotpracownikow. Unia Europejska moze wspierac¢ wspotprace, jednakze

najbardziej skuteczne okazuja sie by¢ dziatania bilateralne.

(Podstavvovvym warunkiem dla skutecznej i pomyslnej wymiany informacji jest ochrona prywatnosci i wrazliwosci danych.

Strony zaangazowane w wymiane informacji musza by¢ w petni przekonane, ze dane ktore sobie nawzajem przesytaja

nie zaszkodzg ich dziatalnosci ani ich klientom.

/

Jstnieje potrzeba zmiany tradycyjnego sposobu dziatania rzadéw. Wymiana informacji musi miec¢ charakter
dwukierunkowy. Sektor prywatny ma nie tylko przesytac¢ dane, ale réwniez otrzymywac istotne i rzetelne informacje

oraz by¢ réwnoprawng czescig systemu.

/

‘/\/aZnym jest, aby stworzy¢ rézne poziomy wymiany informacji. Jedna z propozycji jest stworzenie regionalnych,

sektorowych oraz krajowych/strategicznych platform.

/

(Zarévvno krajowe jak i miedzynarodowe ¢wiczenia cybernetyczne odgrywaja istotng role w procesie budowania

i testowania rozwiagzan zwigzanych z wymiang informacji. Zaleca sie, aby w ten proces wtaczy¢ wszystkich waznych

interesariuszy (réwniez decydentéw politycznych).

/

‘/\/’ras’ciciele i operatorzy infrastruktury krytycznej powinny tworzy¢ platformy do wymiany informacji oraz rozwijac¢
standardy wzmacniajace cyberbezpieczenstwo. Oba te zadania powinny by¢ wykonywane niezwtocznie, a w przysztosci

realizowane zgodnie z postanowieniami zawartymi w dyrektywie bezpieczenstwa sieci i informacji (NIS).
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/ Tworzenie i wdrazanie regulacji w obszarze cyberbezpieczenstwa jest kwestia dyskusyjna.
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Oba podejscia - dobrowolne i obowigzkowe maja wady i zalety. Naktada sie na to kwestia
odmiennych uwarunkowan i poziomu zaawansowania poszczegélnych panstw. Zaleca sie wiec
aby zostawic¢ panstwom wolng reke w kwestii wyboru podejscia. Jeden z uczestnikéw konferencji
stwierdzit, ze panstwa powinny jasno zdefiniowac najbardziej podstawowe standardy dla ochrony
infrastruktury krytycznej oraz ze powinny mie¢ odpowiednie narzedzia do sprawowania nadzoru

i kontroli czy podmioty stosuja sie do ustalonych standardéw. Nie wszyscy zgodzili sie z ta opinia.

Rola sektora prywatnego jest bardzo istotna w rozwijaniu standardéw cyberbezpieczeristwa.
Proces ich budowania musi by¢ oparty na dialogu, przy zaangazowaniu sektora biznesowego.
Panstwa powinny skoncentrowac sie na precyzowaniu celéw jakie nalezy osiagnac, a nie

skupiac sie na sztywnym okreslaniu metod. W przypadku obligatoryjnego wskazywania,

REGULACJE
| STANDARDY

powinno sie méwic¢ takze o partycypacji w poniesionych kosztach.

Z racji réznych uwarunkowan wystepujacych w réznych sektorach, nalezy skoncentrowac
sie na tworzeniu standardow sprofilowanych i dostosowanych do poszczegdlnych

sektorow.

Przygotowywanie standardow jest szczegdlnie wazne z punktu widzenia matych i sSrednich

przedsiebiorstw, ktore nie stac¢ na ich samodzielne wypracowywanie.

Wiekszos¢ uczestnikow zgodzito sie, ze dodatkowe finansowanie ochrony infrastruktury krytycznej
z krajowych budzetow nie jest konieczne. Zdecydowanie bardziej istotnym jest stworzenie
systemu zachet, ktére zmobilizuja sektor biznesowy do wiekszego zaangazowania sie w ochrone

infrastruktury krytycznej.

\ Uczestnicy zgodzili sie, ze ochrona systeméw SCADA, odpowiedzialnych za funkcjonowanie
newralgicznych proceséw infrastruktury krytycznej, z punktu widzenia zapewniania

cyberbezpieczenstwa jest kluczowa. Rola systemoéw SCADA stale rosnie.
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SCIEZKA WOJSKO
CYBERWOJNA - PIATY WYMIAR KONFLIKTU ZBROJNEGO
ORAZ CYBER ZAGROZENIA W EUROPIE
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Wojsko realizuje wiele zadan w cyberprzestrzeni:
Chroni wtasne zasoby
Jest odpowiedzialne za obrone narodowa

W sytuacjach nadzwyczajnych odgrywa wazng role w zarzadzaniu kryzysowym

Istnieja przynajmniej cztery obszary dziatarh armii w cyberprzestrzeni:
Osigganie Swiadomosci sytuacyjnej
Ochrona i zapewnianie bezpieczenstwa wojskowych zasobdw informacyjnych

Prowadzenie cyberwojny

Dziatania prowadzone w cyberprzestrzeni musza byc¢ zintegrowane i wspierac¢ wszystkie dziatania

militarne takze konwencjonalne

(Strategie cybernetyczne powinny stuzyc jako fundament dla dalszych zdecydowanych dziatan
implementacyjnych. Same strategie nie sa wystarczajace. Nalezy je traktowac jako pierwszy krok w zapewnianiu

cyberbezpieczenstwa oraz jako fundament dla rozwoju skutecznych srodkéw ochrony w cyberprzestrzeni.

/

ﬁ’odmioty rzadowe powinny okresli¢ zasady dla prowadzenia militarnych operacji w cyberprzestrzeni oraz dla

dziatan w sytuacjach kryzysowych (obrona przed atakami, ktére nie stanowia operacji zbrojnych).

/

(Transparentne strategie dotyczace cyberbezpieczenstwa sprzyjaja zwiekszaniu stabilnosci , budowaniu

wspotpracy i wzajemnego zrozumienia.

/

{stnieje potrzeba zharmonizowania narodowych strategii i doktryn poszczegolnych parnstw cztonkowskich NATO.

ﬂ\laleiy stworzyc¢ ramy do wspdtpracy politycznej na wypadek kryzysu w cyberprzestrzeni, aby zapewnic, ze

podejmowane dziatania beda proporcjonalne do skali zagrozenia.

/

(Coraz bardziej widoczny jest trend inwestowania w rozwaj narodowych zdolnosci do dziatania w cyberprzestrzeni
- ten zwrot w strone tworzenia krajowych produktéow i odchodzenia od polegania wytacznie na importowanych

produktach i ustugach moze zwiekszy¢ poziom cyberbezpieczenstwa.

ﬁak pokazuije historia, szczegdlnie na przyktadzie konfliktow na Ukrainie i w Gruzji, cyberprzestrzen moze by¢
wykorzystywana na wiele réznych sposobdw, w tym do prowadzenia wojny informacyjnej (propaganda, dezinformacja)

i prowadzania dziatan destrukcyjnych. Cyberataki moga by¢ prowadzone przeciwko bardzo zréznicowanym celom.

%Jgrupovvania terrorystyczne coraz czesciej wykorzystuja Internet do rozwijania swojej dziatalnosci. Tak zwane
Panstwo Islamskie uzywa Internetu nie tylko do szerzenia swojej ideologii, ale takze do eksploatacji danych,
rekrutowania oraz innych celéw, wtaczajac w to takze prowadzenie wojny psychologicznej. Paristwa musza
znalez¢ sposob na skuteczne odpowiadanie na tego typu ataki. Udowodniono, Ze stare metody takie jak cenzura

nie przynosza oczekiwanych rezultatow.



Aby stworzy¢ skuteczne mozliwosci obronne w ramach NATO, panstwa cztonkowskie musza
/ najpierw zwiekszy¢ swdj wtasny potencjat zaréwno ofensywny jak i defensywny. Zgodnie
z artykutem 3 Traktatu Waszyngtonskiego, kraje cztonkowskie sa zobowigzane do budowania
swojego wtasnego potencjatu cybernetycznego, co zostato powtdrzone w deklaracji na szczycie

NATO w Walii. Silne kraje cztonkowskie stanowia silne NATO.

Nalezy podkresli¢, ze dziatania ofensywne moga stuzy¢ zarowno do celdow obronnych jak

i odstraszajacych. Obecnie, zgodnie ze Wzmocniong Polityka Cyberobrony, NATO nie moze
podejmowac ofensywnych dziatanh w cyberprzestrzeni ani budowaé ofensywnych zdolnosci.

Whasnie dlatego nalezy przedyskutowac kwestie mozliwego rozwoju ofensywnego

NATO
A KRAJOWY
POTENCJAL Rozwdj potencjatu ofensywnego poszerza arsenat srodkow do odpowiedzi na agresje
PANSTW w cyberprzestrzeni.
CZtONKOWSKICH

potencjatu i podja¢ ewentualne decyzje na szczeblu krajowym.

Powotujac sie w dyskusji na Artykut 5 Traktatu Waszyngtonskiego nalezy wzig¢ pod
uwage, ze cyberatak ze wzgledu na swdj specyficzny charakter, nie moze by¢ utozsamiany
z atakiem konwencjonalnym i nie zawsze musi prowadzi¢ do uruchomienia mechanizmu obrony
kolektywnej . Podjecie decyzji o kolektywnej obronie zawsze wymaga szerokiej debaty

i rozwazenia réznych scenariuszy.

Kraje musza rozwinac swoje wtasne centra reagowania, szczegolnie w dziedzinie
cyberbezpieczenstwa, tak jak napisano w deklaracji przyjetej na szczycie NATO w Walii “(...)
responsibility of Allies to develop the relevant capabilities for the protection of national networks”.
Ten rozwdj krajowych mozliwosci pomoze zbudowac silny ogélny potencjat NATO. Zaleca sie aby

wszystkie kraje cztonkowskie podpisaty porozumienie (MOU) odnoszace sie do tej kwestii.

\ Powinno sie utworzyc i szkoli¢ specjalne jednostki NATO do dziatania w cyberprzestrzeni,
Specialised Cyber Defence podobnie do tego jak funkcjonuja jednostki Sit Reagowania NATO.

\. Oprocz Ladowych, Morskich i Specjalnych Dowoddztw Komponentu NATO powinno rozwazyc sie

rowniez stworzenie Cybernetycznego Dowddztwa Komponentu.

\. NATO i kraje cztonkowskie musza zadbac, aby przeprowadzenie potencjalnych cyberatakéw byto

mniej optacalne, niz to jest dotychczas.

}/@ CYBERSEC
FORUM CYBERBEZPIECZENSTWA CSZO 1 5-RE KO MEN DACJ E
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Nstnieje potrzeba rozwijania narodowych ¢wiczen cybernetycznych angazujacych takze sektor prywatny.

N\

towinny zostac stworzone ramy do ochrony infrastruktury krytycznej. Najbardziej istotnym elementem pozostaje

okreslenie funkcji i obowiazkéw podmiotow wojskowych, cywilnych oraz sektora prywatnego.

Powinien zosta¢ stworzony klarowny plan wymiany informacji pomiedzy wszystkimi interesariuszami.

Wszelkie inicjatywy zwiazane z rozwojem bardziej skutecznej wymiany informacji (takze z sektorem prywatnym),

CS2015 - REKOMENDACIJE

muszg byc¢ tworzone i opierane na jasnych zasadach.

@® Rekomenduje sie stworzenie bazy zawierajacej réznorodne case studies zwigzanych
z incydentami w cyberprzestrzeni. Mogtaby ona funkcjonowac podobnie do systemu CIIS
(ang. Cyber Information and Incident Coordination System) stworzonego w ramach NATO.

Interesariuszy nalezy zacheci¢ do podzielenia sie nie tylko pozytywnymi doswiadczeniami

dziatan. Dostep do tych danych powinien by¢ proporcjonalny do zaangazowania

w wymiane informacji.
\/ J

ﬁekomenduje sie tworzenie dobrowolnych, obywatelskich oddziatéw lig obrony
cyberprzestrzeni, stanowigcych dobry przyktad wspodtpracy obywatelsko - wojskowej. Powinny
one funkcjonowac z nalezytym uwzglednieniem przepiséw miedzynarodowego prawa humanitarnego

(prawo konfliktéw zbrojnych), dotyczacego bezposredniego udziatu w dziataniach zbrojnych.

ﬁealizujac wspotprace miedzy sektorem publicznym i prywatnym nalezy brac¢ pod uwage zagadnienia zwigzane ze statusem

kombatanta. Nalezy klarownie odrézni¢ zaangazowanie w dziatania obronne od zaangazowania w dziatania ofensywne.

/

ﬂ\/spé’fpraca na szczeblu krajowym powinna by¢ rozwijana w poszanowaniu i przy wykorzystaniu istniejacych zdolnoéci

i kompetencji zaangazowanych podmiotéw.

zwigzanymi z walkg z cyberzagrozeniami , ale takze wnioskami ptynacymi z nieudanych WSPOLPRACA

/

ﬂako Ze operacje prowadzone w cyberprzestrzeni sa najczesciej elementem szerszych konfliktow geopolitycznych, analizujac

sytuacje miedzynarodowe nalezy wzig¢ pod uwage wszystkie mozliwe nastepstwa i konsekwencje operacji cybernetycznych.

/

‘N’ras’nie dlatego istnieje ogromna potrzeba rozwoju cyberdyplomacji. Tworzac priorytety dla cyberdyplomacji, mozna
korzystac z dobrych praktyk UE.

/

{nicjat\/wy podobne do NICP (NATO Industry Cyber Partnership) powinny by¢ szeroko promowane miedzy innymi
w celu usprawnienia procesu rozwijania potencjatow obronnych panstw w cyberprzestrzeni. Moga one korzystac

z wynikéw badan programéw rozwojowych prowadzonych przez srodowiska przemystowe i akademickie.

‘?amy prawne regulujace prowadzenie dziatarh wojennych w cyberprzestrzeni sa wystarczajace (w kwestii prawa
miedzynarodowego, uwzgledniajac traktaty, zwyczajowe prawo miedzynarodowe, praktyke i orzecznictwo trybunatow
miedzynarodowych), dlatego powinnismy unika¢ nadmiernej regulacji prawnej. Jednakze, pokojowe uzytkowanie
cyberprzestrzeni, a w szczegolnosci egzekwowanie prawa karnego w cyberprzestrzeni moze wymagac bardziej
szczegodtowych ram, aby zblizy¢ sie do zerowej tolerancji dla nielegalnej dziatalnosci. Umowa miedzy Stanami
Zjednoczonymi a Chinami moze stuzyc¢ jako przyktad tego, w jaki sposdb nalezy regulowac prawo, tak aby nie ograniczac
swobdd jakie oferuje dostep do Swiatowej sieci. Najbardziej powazne cyberprzestepstwa nalezatoby zakwalifikowac¢ do

tych, ktoére podlegaja uniwersalnej jurysdykcji tak jak np. piractwo czy handel ludzmi.
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Stoimy przed koniecznoscig stworzenia inteligentnego sektora Badar i Rozwoju w obszarze
/ cyberbezpieczenstwa, w celu zwiekszenia wspotpracy miedzy agencjami rzadowymi, sektorem
przemystowym i srodowiskiem akademickim. Musimy postawi¢ sobie jasne cele oraz przygotowac
odpowiednie srodki finansowe dla rozwoju juz istniejacych cybernetycznych potencjatow obronnych

wspotpracujacych ze soba stron.

Priorytetami inwestycyjnymi w budowaniu potencjatow cybernetycznych powinny by¢:

cyberodpornos¢, elastyczna architektura sieci i mozliwosci wyréwnywania pozioméw potencjatu.

Analiza typowych faz atakow APT (Advanced Persistent Threat) moze przyczynic¢ sie do
zwiekszenia poziomu cyberbezpieczenstwa. Formy przeciwdziatan mozna dopasowac
" w oparciu o konkretna faze ataku.
ROZWOJ
| FINANSOWANIE Powinnismy ciagle rozwija¢ potencjat dziatan wywiadowczych prowadzonych w cyber-
przestrzeni, jak rowniez poszerzac zakres Swiadomosci sytuacyjnej. To z pewnoscig pomoze
rozwigzac problem atrybucji ataku i ustalenia odpowiedzialnosci konkretnego podmiotu oraz
przyczyni sie do zmiany biernej obrony na rzecz bardziej proaktywnego podejscia. Powinnismy
wzig¢ przyktad z sektora prywatnego, ktory jest bardzo dobrze rozwiniety w tej dziedzinie

i wprowadzi¢ podejécie oparte o partnerstwo prywatno-publiczne.

W dziedzinie cyberbezpieczenstwa przede wszystkim liczy sie talent - obecny system edukacji

nalezy dostosowac do potrzeb przed ktérymi teraz stoimy.

}/@ CYBERSEC
FORUM CYBERBEZPIECZENSTWA CSZO 1 5-RE KO MEN DACJ E
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SCIEZKA PRZYSZtOSC
ZARZADZANIE INTERNETEM - KWESTIE CYBERBEZPIECZENSTWA

CS2015 - REKOMENDACIJE

LV\/iekszoéc’ uczestnikow konferencji zgodzita sie, ze definicja Zarzadzania Internetem zaproponowana przez Swiatowy

Szczyt Spoteczenstwa Informacyjnego (WSIS) jest poprawna i nie ma potrzeby dokonywania w niej zmian.

@ ‘Zarzadzanie Internetem to przyjecie i stosowanie, odpowiednio i zgodnie z petniong przez siebie rola, przez rzady,

sektor prywatny i spoteczenstwo obywatelskie wspolnych zasad, norm, przepisow, procedur decyzyjnych i programéw
\dzia’rania, ktore ksztattujg ewolucje i wykorzystanie Internetu”.

@ Niektorzy uczestnicy uznali, ze identyfikacja oraz doprecyzowanie rél i obowiazkéw réznych
podmiotow zaangazowanych w Zarzadzanie Internetem w kontekscie cyberbezpieczenstwa,
whniostoby do debaty wartos¢ dodang. Szczegdlnie biorgc pod uwage fakt, ze Srodowisko to
jest bardzo ztozone i sktada sie z wielu warstw.

\
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Wspdtpraca oraz elastycznos¢ wielu interesariuszy stanowi podstawe dobrze funkcjonujacego
Zarzadzania Internetem. Dialog i wspotpraca powinny by¢ takze wdrozone takze w dziedzinie
cyberbezpieczenstwa. Wszystkie podmioty odgrywaja wazna role w tym obszarze, dlatego tez
wszyscy interesariusze (w tym m.in: strony rzadowe, spoteczenstwa obywatelskie, Srodowisko
techniczne, Srodowiska akademickie oraz sektor prywatny) powinni bra¢ w czynny udziat w jego
ksztattowaniu. Kazdy z podmiotdw powinien by¢ odpowiedzialny za swoj sektor, ale takze rozwijac

wspotprace z innymi sektorami.

Ciagty rozwdj standardow bezpieczenstwa wraz z zaangazowaniem wszystkich stron zwiekszy

wysitki w zakresie budowania cyberbezpieczenstwa.

Dalszy udziat w Zarzadzaniu Internetem jest konieczny ze strony wszystkich
ASPEKTY C’YBER- interesariuszy zarowno z krajow rozwijajacych sie, ale takze ze strony "stabszych’
BEZPIECZENSTWA podmiotow z krajow rozwinietych, ktére nie posiadaja odpowiednich reprezentacji lub,
ktorych zaangazowanie jest ograniczone. Oni takze powinni by¢ czescia tego procesu
zgodnie z zasada wielostronnego zaangazowania. Zwrécono takze uwage na potrzebe

réwnowagi ptci.

W kontekscie cyberbezpieczenstwa szczegdlng uwage zwrdcono na problemy z prawem wtasnosci
intelektualnej oraz prawami cztowieka. Zaproponowano, aby poszukac praktycznych rozwigzan
dotyczacych stosowania istniejgcych praw i przepiséw w zakresie cyberprzestrzeni. Europa powinna

by¢ liderem w tej dziedzinie.

\ Zwrocono takze uwage na potrzebe budowania zaufania, wymiany informacji w celu stworzenia
dobrze dziatajacego pola wspotpracy miedzy sektorem prywatnym i publicznym. Jednym ze
sposobow osiggniecia sukcesu w tym obszarze jest zgromadzenie podmiotdw i spotecznosci
podzielajacych wspolne wartosci oraz wyznajacych wspélne cele. Jako przyktady podano

wspotprace organdw scigania i wspotprace CERT-6w w ramach FIRST.

Oprécz rzeczywistej koordynacji dziatan w zgodzie z projektem dyrektywy bezpieczenstwa sieci

i informacji (NIS), zwrdcono takze uwage na potrzebe wymiany dodwiadczen miedzy

interesariuszami. Jako przyktad podano skutki niszczycielskich atakéow.

Podkreslono, ze zwiekszanie globalnych zdolnosci w obszarze cyberbezpieczenstwa jest dziataniem

w dobrym kierunku.

zwiekszajacych bezpieczenstwo. Ten cel mozna osiggna¢ dzieki wsparciu sektora badar i rozwoju,

a takze innowacj

\Q Istotnym elementem jest takze dalszy rozwdj i wdrazanie nowych rozwigzan technologicznych

Zarekomendowano wdrozenie takich narzedzi jak: IP v.6 oraz protokotu DNSSEC. Sektor biznesowy

powinien by¢ katalizatorem wdrazania tych rozwiagzan.

CS2015 - REKOMENDACIJE
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SCIEZKA PRZYSZtOSC
CYFROWE MEGATRENDY - WYMOGI CYBERBEZPIECZENSTWA

CS2015 - REKOMENDACIJE

® Uczestnicy tej $ciezki wskazali kilka gtownych megatrenddw, ktore z jednej strony niosa ze soba nowe mozliwosci dla
spoteczenstwa, ale z drugiej strony nowe wyzwania, ktérym trzeba bedzie stawi¢ czota. Najwazniejsze megatrendy
wymienione przez uczestnikow to: rozwoj Internetu Rzeczy (ang. Internet of Things), ktéry obecnie oddziatuje na
przynajmniej 14 przemystéw; zarzadzanie tozsamoscia (ukierunkowanie rynku i personalizacja); naruszanie praw
wtasnosci Intelektualnej; Big Data; biokomputery / nanokomputery / komputery kwantowe; Automatyzacja proceséw

\przemys’rov\/\/ch; oraz Inteligentne Miasta (ang. Smart Cities).

(\/\/szystkie te cyfrowe trendy przenikaja sie i nalezy o nich mysle¢ jednoczesnie. Megatrendy beda
miaty wptyw nie tylko na zachowanie ludzi, ale takze na gospodarke, polityki publiczne i wiele
innych dziedzin. Najwazniejsze wnioski wskazuja na kilka kluczowych proceséw:
Zwrot ontologiczny - zaistnienie nowej rzeczywistosci, w ktérej koncepcje i rozwiazania
znane z “analogowego” $wiata nie pasuja juz do cyfrowego srodowiska. Przejawem MEGATRENDY,
tej sytuacji jest fakt, ze wiekszos¢ tradycyjnych instytucji nie jest w stanie bra¢ WYZWANIA ORAZ
odpowiedzialnosci za dane, ktore sa w rekach nowych grup interesu. Jeden 4
z uczestnikéw konferencji zasugerowat, ze aby pokonac ten problem nalezy rozwina¢ KROKI NAPRZOD

bardziej pragmatyczne podejscie do regionalnej cybernetyki.

\. Prywatnos¢ - wazny wptyw na obywateli. Zakres konsekwencji tego procesu obrazuja
liczby: 90% danych, ktore dzisiaj istnieja zostato wygenerowanych w zesztym roku.
Podkreslono, ze ochrona prywatnosci bedzie wymagac solidnych dziatan ze strony podmiotow

rzadowych. Inna prognoza méwi z kolei ze megatrendy (technologie) ostatecznie przyczynia sie do

zwiekszenia naszej ochrony.

\. Nowy model biznesowy oraz zmiana paradygmatu bezpieczenstwa. Dzieki informacjom i analizie proceséw
przetwarzania danych bedziemy mogli wygenerowac¢ nowa wartosé.

Whptyw na ceny - cyfryzacja bedzie powiekszata swoj wptyw na rynek pracy, moze doprowadzi¢ do wiekszego
bezrobocia w sektorach robotniczych i zmian w strukturze wynagrodzen.

Obserwowac bedziemy powstanie nowych swiatowych graczy w sferze cyfryzacji, ktérzy zaczna podgrywac wazna
role na arenie miedzynarodowej.

Wystapig nowe zjawiska spoteczne takie jak mniej przejrzysta algorytmiczna dyskryminacja (w kontekscie wielu
aspektoéw, np. cen).

Rozwdj réznorodnych form przestepczosci zorganizowanej, jak rowniez pogtebienie sie wykorzystania Internetu przez
terrorystow zostaty zidentyfikowane jako kluczowe zagrozenia dla cyberbezpieczenstwa.

Cyberataki stanowia olbrzymie zagrozenie dla infrastruktury krytycznej, ktéra w duzym stopniu jest potaczona

7 Internetem, a co za tym idzie, jest bardziej narazona na ataki. Korzysci ptynace z automatyzacji procesow
przemystowych musza is¢ w parze ze zwiekszonym bezpieczenstwem.

Rozwdj Internetu Rzeczy bedzie sprzyjat powstawaniu pytan dotyczacych odpowiedzialnosci. Powstaje pytanie

o odpowiedzialno$¢ za ewentualne problemy. W sprawie odpowiedzialnosci, jeden z uczestnikow konferencji

wspomniat o potrzebie stworzenia warunkéw rynkowych dla bezpieczenstwa, dzieki ktorym podmioty

odpowiedzialne za niewtasciwe uzycie danych mogtyby zostac ukarane.

Tanie i niesprawdzone technologie bedg stanowic istotne wyzwanie dla cyberbezpieczenstwa Internetu Rzeczy.

15



gg@ CYBERSEC
Al —

/ Nalezy stawic¢ czota wyzej wymienionym wyzwaniom, aby podtrzymac pozytywne skutki

megatrendow. Jednakze pomimo tych wyzwan nalezy pamietac, ze nowe technologie w duzej

mierze utatwiaja funkcjonowanie spoteczenstw.

W praktyce, w trakcie zabezpieczania Internetu Rzeczy nalezy wzia¢ pod uwage ich architekture:
sprzet, sie¢ oraz oprogramowanie. Kazda z tych czesci sktadajaca sie na catos¢ moze zostac

narazona zarowno na zewnetrzne jak i wewnetrzne niebezpieczenstwo.

W kwestii regulacji zaprezentowano dwa rézne punkty widzenia. Wskazano pozytywna role,
) oddolnych proceséw samoregulacji (w odniesieniu do przyktadu Ogodlnoeuropejskiego
OGOLNE UWAGI Systemu Klasyfikacji Gier -PEGI), z drugiej strony podkreslajac konieczno$¢ rozwigzan
DOTYCZACE regulacyjnych przynajmniej w sektorach najbardziej krytycznych. Przedstawiono mocny
MEGATRENDOW argument, ktéry mowi ze przeciwienstwem ztych regulacji wcale nie jest ich brak, lecz

stworzenie lepszych rozwigzan.

I CYBER-
BEZPIECZENSTWA

Wskazano, ze jednym z mozliwych scenariuszy w przysztosci jest odwrdcenie sie

megatrenddw.

Wspdlnym mianownikiem dyskusji byto przekonanie o potrzebie poprawienia edukacji i zwiekszenia
Swiadomosci. Podkreslono istnienie ryzyka wynikajacego z faktu, ze w dzisiejszym swiecie brakuje
wiedzy oraz istnieja luki w edukacji na temat gospodarki i postepu technologicznego XXI wieku.
Moze to doprowadzi¢ do sytuacji, w ktorej powstajacy sektor Internetu Rzeczy moze zostac
przyblokowany przez nadmierne obawy zwigzane z ryzykami wykorzystywanymi przez ruchy

populistyczne.

\ Zwrocono uwage na problem przestarzatych przepiséw prawnych. Zaproponowano dwie metody
rozwigzania tego problemu. Pierwsza z nich byto stworzenie nowych, przejrzystych regut w celu
unikniecia trudnosci w interpretacji. Druga metoda byto przyjecie bardziej elastycznego podejscia

w sytuacjach skomplikowanych.

\ Jednym z zalecen byta zmiana paradygmatu bezpieczeristwa w nowym modelu biznesowym

- zasugerowano, aby skoncentrowac sie na srodkach proaktywnych i skupi¢ sie na dziataniach

prewencyjnych.

\. Kolejnym zaleceniem byto utworzenie wspdlnych zespotdw zadaniowych, zaréwno na poziomie

organizacji publicznych i prywatnych, gdzie specjalisci z roznych branz mogliby wspdtpracowac

w celu zwalczania zagrozen cybernetycznych.

\‘ Na koncu podkreslono potrzebe rozwoju technologii, ktore przyczynityby sie do zwalczania zagrozen

i skutecznego stawiania czota nadchodzacym wyzwaniom.

CS2015 - REKOMENDACIJE
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SCIEZKA BIZNES
NOWE RAMY REGULACYJNE

CS2015 - REKOMENDACIJE

Mowiac o zaangazowaniu sie sektora biznesowego w zapewnianie cyberbezpieczenstwa, nalezy podkresli¢ wazny
aspekt. Z jednej strony sektor ten musi by¢ swiadomy, ze jego odpowiedzialne zachowanie w bardzo duzym wptywa na

ogdlny poziom bezpieczenstwa publicznego. Z drugiej strony nalezy podkresli¢, ze podstawowa rola sektora prywatnego
jest prowadzenie skutecznej dziatalnosci biznesowej oraz nowych skutecznych modeli biznesowych w odniesieniu do

istniejacych lub przewidywalnych ram prawnych.

Uwaza sie, ze sektor biznesowy musi by¢ spotecznie odpowiedzialny, jednak nie moze przyjac na siebie
catego ryzyka. Dlatego tez bardzo waznym jest, aby podzieli¢ ryzyko w odniesieniu do zapewnienia

bezpieczenstwa i zaufania miedzy sektorem panstwowym i prywatnym.

trzepisy europejskie powinny zagwarantowac pewnos¢ prawng i ujednolicenie przepisow

prawnych w krajach cztonkowskich.

ﬁozytywne skutki wynikajace ze zmiany przepisow nie moga zostac¢ sttumione przez -~ W ...
nadmierne regulacje. Istnieje niebezpieczenstwo, ze w przypadku Zle zaprojektowanych
przepiséw, sektor biznesowy bedzie wypetniat zadnia na zasadzie niezbednego minimum

koniecznego wytacznie do unikania sankcji.

ﬂ\larzedzia prawne beda skuteczne tylko wtedy, gdy przedsiebiorstwa uznajg ich wartos¢ dodana.
Dodatkowo, natozenie zbyt ciezkich przepisdw moze wigzac sie ze zbyt duzym obciazeniem dla mniejszych

graczy.

ﬁrzepisy musza odnosi¢ sie do wszystkich/uwzgledniac interesy wszystkich zainteresowanych stron i nie moga

prowadzi¢ do budowania barier miedzy podmiotami.
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W trakcie konferencji podkreslono, ze bardzo wazne jest, aby znalez¢ wtasciwa rownowage miedzy
bezpieczenstwem a prywatnoscia. Oba terminy nie sa przeciwne. Nalezy je raczej postrzegac
synergicznie, poniewaz z jednej strony nie ma prywatnosci w niebezpiecznym srodowisku, z drugiej
zapewniajac standardy o wysokim poziomie prywatnosci wcale nie mamy pewnosci, ze tworzymy

dzieki temu bezpieczne Srodowisko.

Prywatnos$¢ musi by¢ zabezpieczona na réznych poziomach: obywatel - rzad oraz

klient - firma.
OCHRONA

PRYWATNOS’CI Nalezy kontynuowac dyskusje dotyczaca szyfrowania w szczegdlnosci w odniesieniu
zaréowno do problemu prywatnosci jak i ogélnego bezpieczenstwa danych.

Profilowanie Big Data to kolejny obszar, w ktorym nalezy prowadzi¢ odpowiedzialne

dziatania.

W nowych modelach biznesowych ochrona danych osobowych, powinna by¢ traktowana jako

integralna czesc¢ ustugi.

Potrzeba wiekszej $wiadomosci i transparentnosci. Niezbedne jest skutecznie informowanie
konsumentow i innych podmiotéw, ktdrych dane sie wykorzystuje, o zakresie przetwarzania owych

danych i prawach im przystugujacych. Ludzie musza rozumiec co dzieje sie z ich danymi.

\ Odbywaijaca sie dyskusja na temat monetyzacji prywatnosci powinna by¢ kontynuowana

i pogtebiana. Podnoszenie swiadomosci w tym konteksécie jest niezwykle wazne.

Wymiana informacji jest uwazana za jeden z najwazniejszych elementéw, ktory pomaga

zapewniac cyberbezpieczenstwo. Kluczowym czynnikiem sukcesu jest dwukierunkowy

przeptyw danych - nie tylko na zasadzie od firmy do sektora publicznego, ale réwniez
z na odwrot.

WSPOtPRACA

Przyszte wyzwania wiaza sie takze z powiadamianiem klientow i wtasciwych organow

publicznych o naruszeniu danych. Nalezy zatem zaprojektowac¢ odpowiedzialne i skuteczne

rozwigzania w tym obszarze.
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\Strategia jednolitego rynku cyfrowego jest postrzegana jako szansa, aby Europa stata sie bardziej konkurencyjna.
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N

tako przeszkody w kontekscie jednolitego rynku cyfrowego zostaty wskazane: brak neutralnosci podatku VAT (podatku

od wartosci dodanej) oraz réznice w stawkach w wielu krajach.

%\/ trakcie dyskusji pojawity sie takze negatywne wypowiedzi przedstawicieli z sektora biznesowego dotyczace

dyrektywy w sprawie bezpieczenstwa sieci i informacji (NIS). Niektérzy uwazaja, ze jej zakres jest zbyt

szeroki i powinien zostac¢ ograniczony do infrastruktury krytycznej. Nie powinien by¢ stosowany
do wszystkich ustugodawcow. Jednym z argumentéw, ktory optuje za takim stanowiskiem jest
przekonanie, ze szeroki zakres dyrektywy zwiekszy ilos¢ danych, ktére bytyby przetwarzane

i ktore musiatyby by¢ chronione. Niewatpliwie bedzie to wyzwanie, przed ktorym bedzie

UWAGI
DOTYCZACE
WYBRANYCH
REGULACIJI

musiat stang¢ sektor prywatny oraz organy publiczne.

SCIEZKA BIZNES
ROLA SEKTORA BIZNESOWEGO W ZAPEWNIANIU CYBERBEZPIECZENSTWA

Podobnie jak w poprzednich Sciezkach, nie ma zgody w sprawie koniecznosci natozenia regulacji na rynek. Méwiac

o potencjalnych wyzwaniach tego procesu sektor biznesowy podkresla szybka zmiane srodowiska, odpowiedzialnos$c
prywatnego biznesu i zmiennos$¢ przepisow. Z drugiej strony sektor publiczny zwraca uwage, ze przepisy i sankcje stuza jako
warunki ramowe dla podmiotdw biznesowych i moga dziatac jako wazny bodziec, ktéry zwiekszy poziom bezpieczenstwa

cybernetycznego.

Rynek Cyberbezpieczenstwa nie moze by¢ rozdrobniony. Przepisy powinny prowadzi¢ do harmonizacji
réznych podejsé, a nie naktadania bardzo surowych rozwigzan dotyczacych konkretnego sposobu

wykonywania zadan.

W celu ujednolicenia definicji wazne jest podkresllanie réznicy miedzy standardami
a przepisami. Ponadto, rozne typy standardéw muszg zostac¢ zrozumiate. Standardy, miedzy
innymi, odgrywaja wazna role w zakresie interoperacyjnosci, ktéra jest podstawg innowacji. PRZEPISY

| STANDARDY

‘stnieje potrzeba zmiany paradygmatu w dziedzinie myslenia o cyberbezpieczenstwie.
Powinni$my promowac pozytywny przekaz. Przedsiebiorstwa musza nie tylko zdac¢ sobie
sprawe, jak wiele moga straci¢ z powodu zagrozen cybernetycznych, ale przede wszystkim,
ile moga zaoszczedzi¢, jesli zainwestuja w cyberbezpieczenstwo. Bardziej pomocne bedzie
przedstawienie dyrektorom generalnym (CEO) konkretnych liczb. Cyberbezpieczenstwo nalezy

rozumiec jako przewage biznesowa, a nie zbedne obcigzenie.
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Unia Europejska stwarza i promuje platformy do wspdtpracy miedzy sektorem publicznym a
prywatnym (tj. Platforma NIS, Partnerstwo Publiczno - Prywatne), co powinno przyczynic sie do

zwiekszenia innowacyjnosci i cyberbezpieczenstwa. Powodzenie tych dziatan zaleze¢ bedzie jednak
od fazy realizacji.

Obecnie opracowywane sa narzedzia i rozwiazania, ktére majg pomaéc w egzekwowaniu istniejacego
i przysztego prawodawstwa. Programy dla Badania i Rozwoju w zakresie zarzadzania ryzykiem
i prywatnoscia sa kluczowe. Zaréwno podmioty publiczne, sSrodowiska akademickie, jak i sektor

prywatny musza by¢ zaangazowane w budowe tych rozwiazan w jak najszerszy sposob.

Nalezy poswieci¢ szczegdlna uwage matym i srednim przedsiebiorstwom, ktore
bardzo czesto nie mogg pozwoli¢ sobie na wdrozenie zaawansowanych rozwigzan
cyberbezpieczenstwa, ani na zatrudnienie wysoko wykwalifikowanych specjalistéw. Mate
WSP(’)LPRACA i $rednie przedsiebiorstwa w celu rozwiazania problemu mniejszych zasobéw, moga
I FINANSOWANIE .skorzy.stac' z pomocY partneré'vv,.ktérzy' specjalizuja sie w d.zied%inje cyb?rl?ezpieczehstwa
i oferujg odpowiednie narzedzia i ustugi. Ponadto, mogg tez chcie¢ rozwija¢ wtasny
potencjat - do tego celu powinna istnie¢ mozliwos$¢ ubiegania sie o $rodki, ktore powinny
by¢ okreslone i dostosowane do indywidualnych potrzeb.

Bardzo dobrym przyktadem pomocy matym i srednim przedsiebiorstwom jest projekt
HORIZON 2020. DS-02-2016: Jest to projekt dzieki ktdremu mate i srednie przedsiebiorstwa,
lokalne administracje oraz osoby fizyczne beda miaty utatwiony dostep do obecnych narzedzi z
dziedziny cyberbezpieczenstwa, aby zachecic¢ je do rozwiniecia swoich wtasnych innowacyjnych
rozwigzan.

'

Dzieki doswiadczeniom zdobytym w ramach Narodowego Centrum Badan i Rozwoju widzimy,

ze chociaz istniejg zarowno krajowe jak i europejskie fundusze na projekty w zakresie
cyberbezpieczenstwa, to nie wielu wnioskom przyznawane sa pieniadze. Istnigje kilka czynnikow,
ktére maja wptyw na sukces projektu: oferowane projekty powinny zaspokaja¢ popyt na rynku,
powinny byc¢ gotowe do komercjalizacji, a przede wszystkim nalezy zapewnic im ciggtos¢ trwania.

Plany i priorytety finansowania projektow krajowych i miedzynarodowych powinny by¢ ustalane w
ramach szerokich konsultacji ze wszystkimi zainteresowanymi stronami z sektora przemystowego i

publicznego, spoteczenstwa obywatelskiego i sSrodowisk akademickich.

Innowacja i kreatywnoé¢ to bardzo wazne elementy cyberbezpieczenstwa. Czas ma kluczowe
znaczenie dla wzrostu tych dwdch elementéw. Dlatego tez musimy wyjsé na przeciw finansowaniu
innowacyjnych projektow i ograniczyc czynniki, ktére opodzniajg ich rozwdj tj. biurokracje. Dobrym

rozwiagzaniem jest zastosowanie szybkiej Sciezki postepowania dla innowacyjnych rozwigzan.

Start-upy odgrywaja bardzo istotna role w dziedzinie cyberbezpieczenstwa, szczegdlnie w kwestii
poszukiwania innowacyjnych rozwigzan. Europa (UE i panstwa cztonkowskie) musi wspiera¢ swoje
start-upy tak, aby mtodzi przedsiebiorcy mieli w Europie dobry grunt dla rozwoju i nie musieli szukac

pomocy finansowej w USA. Takie wsparcie pomoze zbudowac kapitat intelektualny w tym regionie.

VYA

Podstawa dziatania Komisji Europejskiej w zakresie cyberbezpieczenstwa zostata okreslona w
Strategii bezpieczenstwa cybernetycznego Unii Europejskiej: Otwarta, bezpieczna i chroniona
cyberprzestrzen. Dokument rozwija pie¢ gtéwnych nurtéw dziatan majacych na celu wspieranie
rozwoju zasoboéw przemystowych i technologicznych, niezbednych do realizacji jednolitego rynku
cyfrowego.

CS2015 - REKOMENDACIJE
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Myslac o cyberbezpieczenstwie, nalezy pamietac¢ o wszystkich komponentach - aspektach technologicznych, procesach
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oraz ludziach. W kwestii ludzi, nalezy potozy¢ nacisk na state pogtebianie wiedzy. Jeden z uczestnikow konferencji
zwrdcit uwage, ze okoto 80-90% przypadkéw cyberzagrozen mozna by zredukowad za pomoca wdrozenia dos¢

prostych srodkéw bezpieczenstwa wynikajacych z podnoszenia poziomu wiedzy wsrdd uzytkownikow Internetu.

L\/\/ieksza Swiadomos¢ w zakresie cyberbezpieczenstwa powinna pozytywnie przyczyni¢ sie do zwiekszenia wymagan od

dostawcéw technologii informacyjnych i komunikacyjnych.

LV\/ celu zwiekszenia poziomu wiedzy i umiejetnosci powinniémy organizowac wiecej konkurséw,

zaréwno na poziomie krajowym jak i miedzynarodowym z dziedziny cybernetyki.

Q’owinno sie uatrakcyjniac kariere w obszarze cyberbezpieczenstwa wsréd mtodych ludzi. KOMPLEI’(SOWE
PODEJSCIE -
(Brak dobrze wyksztatconej i przygotowanej kadry w sektorze cyberbezpieczenstwa KLUCZEM JEST
jest jednym z najbardziej palacych problemow. Rzady powinny przygotowac i wdrozy¢ S'WIADOMOS'C'

strategie edukacyjne bedace odpowiedza na potrzeby IT, a doktadniej, na potrzeby rynku
cyberbezpieczenstwa. Zarzady firm rowniez musza by¢ wyedukowane w zakresie potrzeb

cyberbezpieczenstwa.

ﬁ\lajwiekszym wyzwaniem jest sztuka informowania klienta o ryzyku tak, aby korzystat z cyberprzestrzeni w

bardziej odpowiedzialny sposob. Potrzeba wiekszej ilosci dziatan uswiadamiajacych oraz szkolen.

(Cyberbezpieczehstvvo powinno zosta¢ promowane wsréd mniej zaawansowanych technologicznie spotecznosci. Jednym
ze sposobow osiggniecia tego celu jest zwiekszanie bezpieczenstwa samych produktow. Wazne jest, aby zapewnic
ludziom proste i tatwe w uzyciu narzedzia. Zaleca sie, aby zautomatyzowac pewne funkcje zabezpieczen (na przyktad

mechanizm auto aktualizacji).

ﬁrywatne firmy musza zwrocic sie w kierunku rozwoju bezpiecznego oprogramowania.

ﬁirm\/ musza takze pamietac, ze podnoszenie wewnetrznych kompetencji kadry moze stanowi¢ dobre rozwiagzanie.

/

(Cyberbezpieczehstvvo nalezy postrzegac jako szeroki obszar wiedzy, a nie tylko jako ograniczone pole wiedzy

specjalistycznej.

/

(Mévviac o strategii, ktora moze pomoc budowac zasoby ludzkie, nalezy rozwazyc takze przyktad Izraela. Doswiadczenia
tego panstwa mogg postuzyc jako cenne wskazowki w budowaniu strategii na gruncie europejskim. Jednym ogdlnym
zaleceniem jest przyjecie misji publicznej, w ktérej innowacje zwiazane z rozwojem cyberbezpieczenstwa beda
priorytetem. Dlatego tez, kazdy kraj powinien stworzyc¢ catoéciowy ekosystem, gdzie wszystkie strony zainteresowane
beda mogty wspdtpracowac w dziedzinie innowacji cyberbezpieczenstwa oraz gdzie bedzie mozna zabezpieczy¢ na ten

cel odpowiednie srodki finansowe.

‘\Ialezy podkresli¢, ze myslac o cyberbezpieczenstwie powinnismy bardziej skupi¢ sie na zagrozeniach - fazach ich

wykrywania i reagowania.

‘\larzedzia ,open source” moga przyczynic¢ sie do zmniejszenia zagrozen.
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ZWALCZANIE CYBERPRZESTEPCZOSCI *

Globalna natura cyberprzestepczosci wymaga podejmowania skutecznych miedzynarodowych
dziatan majacych na celu jej zwalczanie. Kluczem do rozwiazania tego problemu jest
miedzynarodowe ujednolicenie réznych systemow prawnych. Konwencja Budapesztarnska dotyczaca

cyberprzestepczosci jest dobrym narzedziem w tym kontekscie.

IK: Sygnatariusze Konwencji Budapesztanskiej powinni promowac przepisy w niej zawarte, oraz

zachecac nowe panstwa do jej podpisywania i ratyfikacji.

Nalezy stworzyc¢ silne, wszechstronne ustawodawstwo krajowe w kontekscie
cyberprzestepczosci (na poziomie prawa materialnego i prawa procesowego) precyzyjnie

dostosowane do standardéw miedzynarodowych.

PRAWODAWSTWO IK: Zaréwno standardy miedzynarodowe jak i ustawodawstwo krajowe musza by¢
regularnie aktualizowane.

Wspdtpraca na polu zwalczania cyberprzestepczosci to podstawa i powinna sie opierac

na wielostronnym podejsciu.
Wspotpraca musi zachodzi¢ zaréwno na poziomie krajowym jak i miedzynarodowym, oraz
powinna angazowad: organy $cigania, sektor prywatny, spoteczenstwo obywatelskie i Srodowiska

akademickie.

Wspodtpraca przybiera rézne formy (np. analize zagrozen czy wymiane najlepszych praktyk)

i powinna by¢ dostosowana do potrzeb zainteresowanych stron. Na przyktad nalezy uwzglednic¢

to, ze rézne sektory maja specyficzne cechy i modele biznesowe.

Miedzynarodowa wspoétpraca powinna odbywac sie na wielu szczeblach. Praca takich

L organizacji jak EUROPOL jest rownie wazna co bilateralna wspodtpraca organow Scigania
WSPOLPRACA z réznych krajow. Nalezy zwroci¢ wiekszg uwage na ten drugi rodzaj wspoétpracy.
Wymiana informacji (pomiedzy réznymi interesariuszami) musi by¢ oparta na wczesniej

ustalonych mechanizmach.

* Rekomendacje zostaty przygotowane we wspotpracy z ekspertami z Polskiej Platformy Bezpieczenstwa Wewnetrznego (PPBW). PPBW zostata powotana w 2005 roku jako

miejsce dialogu pomiedzy uzytkownikami korncowymi, $wiatem naukowo-badawczym i administracja odpowiedzialng za finansowanie badan. Z czasem PPBW stata sie takze
platforma do budowania konsorcjow realizujacych dziatania na rzecz tworzenia dedykowanych rozwiazan technologicznych i informatycznych, wspomagajacych dziatania podmiotéw
odpowiedzialnych za bezpieczenstwo publiczne. PPBW aktywnie uczestniczy takze w pracach legislacyjnych poswieconych tworzeniu odpowiednich regulacji prawnych, ktére
umozliwiaja faktyczne wykorzystanie nowoczesnych technologii, bedacych efektem prac badawczo-rozwojowych. Ponadto, poprzez prowadzone konsultacje i dziatania edukacyjne,
PPBW wspomaga proces budowania zaufania spotecznego do nowych technologii z obszaru bezpieczenstwa.

CS2015 - REKOMENDACJE
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tstnieje pilna potrzeba budowy potencjatu krajowego i miedzynarodowego oraz ciagtego jego aktualizowania, w celu

CS2015 - REKOMENDACJE

skutecznego zwalczania cyberprzestepczosci.

@ Szkolenia i system rozwoju umiejetnosci przedstawicieli wymiaru sprawiedliwos$ci oraz organéow $cigania musi by¢
wdrazany, tak aby te podmioty byty w stanie wypetnia¢ swoje obowiazki w nowym $rodowisku cyfrowym. Na przyktad,
wymiar sprawiedliwosci musi posiada¢ umiejetnosci i wiedze na temat sposobu przetwarzania dowodow cyfrowych,

przedstawiciele organdw $cigania musza mie¢ wiedze z zakresu informatyki sledczej oraz prowadzenia

dochodzen w cyberprzestrzeni. Pozwoli to na stworzenie grupy cyberspecjalistéw w obu tych

obszarach.

tK: Nalezy powotac wyspecjalizowane jednostki policji zwalczajace cyberprzestepczosc

oraz wyposazyc¢ je w najbardziej innowacyjne narzedzia, ktére wespra ich prace.

BUDOWANIE
ﬂK: Szeroko rozumiane budowanie potencjatu do walki z cyberprzestepczoscia musi byc POTENCJALU

wspierane przez panstwo (takze finansowo).

ﬁK: Bardziej zaawansowane kraje powinny wspierac te mniej rozwiniete w wysitkach
budowania potencjatu do walki z cyberprzestepczoscia, aby zwiekszy¢ ogolny poziom

bezpieczenstwa cybernetycznego.

(IK: Budowanie potencjatu cybernetycznego musi iS¢ w parze ze wzrostem liczby kampanii uswiadamiajacych.
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/ Podmioty prywatne w pierwszej kolejnosci sa odpowiedzialne za zapewnianie swojego

cyberbezpieczenstwa. Jednakze panstwa powinny angazowac sie w pomoc w tych wysitkach.

Budujac potencjat cybernetyczny podmiotow prywatnych, nalezy wzig¢ pod uwage aspekty
techniczne, proceduralne i organizacyjne. Zaleca sie, aby zrezygnowac z modeli zabezpieczen
opartych wytacznie na tak zwanej ,obronie w gtab”. To tak zwane ,zamkowe podejscie” powinno

by¢ wzbogacone o bardziej proaktywne podejscie. Jednym z jego elementdw powinny by¢ dziatania

dochodzeniowe, ktére pozwalaja miedzy innymi prowadzi¢ wymiane zdobytych w tym procesie

informacji.

[K: Méwigc o wymianie informacji trzeba podkresli¢, ze podmioty prywatne odgrywaja

bardzo wazna role i nalezy zachecad je do wspotpracy. Rola podmiotow prywatnych

PODMIOTY

PRYWATNE nalezy zachecac do wspodtpracy z innymi zainteresowanymi stronami.

(zwtaszcza ISP) ma kluczowe znaczenie dla wymiany informacji, a wiec je szczegdlnie

CS2015 - REKOMENDACJE
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