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Metodologia

Europejskie Forum Cyberbezpieczeństwa – CYBERSEC 2015 podzielone zostało na cztery komplementarne ścieżki 

tematyczne – PAŃSTWO, WOJSKO, BIZNES i PRZYSZŁOŚĆ. Każda z nich składała się z dwóch sesji - Breakout Sessions 

(BS)poświęconych wcześniej zidentyfikowanym problemom. Konkretny zakres tematyczny został określony przez samych 

uczestników, podczas ośmiu webinarów (każdy poświęcony jednej BS), zorganizowanych w ramach przygotowań do 

konferencji.

Celem BS było wypracowanie konkretnych rekomendacji, zwiększających poziom cyberbezpieczeństwa w Europie. 

Konkluzje zaprezentowane zostały drugiego dnia konferencji i stały się przedmiotem rozmów w trakcie czterech paneli 

podsumowujących każdą ze ścieżek tematycznych. Dodatkowo, w ramach CYBERSEC zorganizowana została sesja 

specjalna poświęcona problemowi zwalczania cyberprzestępczości – „Combating Cybercrime”.

Najważniejsze kwestie poruszane przez panelistów podczas Breakout Sessions i korespondujących paneli stały się 

podstawą do opracowania rekomendacji wstępnych. Zostały one wypracowane przez zespół Instytutu Kościuszki (IK) 

we współpracy z liderami sesji. Rekomendacje przesłane zostały do każdego z uczestników BS z prośbą o ewentualne 

komentarze. Na tej podstawie przygotowane zostały rekomendacje końcowe.

Zastosowano dwa wyjątki od wskazanego modelu:

1. Wstępne rekomendacje z Breakout Session 1 i 2 w ścieżce WOJSKO zostały połączone w jeden dokument ze względu 

na pokrewność tematyki poruszanej na obu sesjach.

2. Wstępne rekomendacje z panelu „Combating Cybercrime” zostały przygotowane we współpracy z Polską Platformą 

Bezpieczeństwa Wewnętrznego (PPBW). Z uwagi na specjalny charakter sesji rekomendacje zostały uzupełnione o uwagi 

Instytutu Kościuszki i ekspertów PPBW.

Mimo iż, przy tworzeniu rekomendacji Instytut Kościuszki starał się przyjąć najbardziej transparentną ścieżkę działania, 

angażującą wszystkich prelegentów, nie wszystkie zapisy odzwierciedlają poglądy każdego z uczestników.

Projekt współfinansowany przez Ministerstwo Spraw Zagranicznych w ramach konkursu
„Wsparcie wymiaru samorządowego i obywatelskiego polskiej polityki zagranicznej 2015”.

Publikacja wyraża jedynie poglądy autora i nie może być utożsamiana
z oficjalnym stanowiskiem Ministerstwa Spraw Zagranicznych RP. 

Współfinansowanie
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Tworzenie i wdrażanie najważniejszych 
polityk publicznych związanych z digitalizacją 
i cyberbezpieczeństwem.

ŚCIEŻKA
PAŃSTWO

ŚCIEŻKA
WOJSKO

Przygotowanie na nowe zagrożenia cybernetyczne 
o charakterze militarnym – rola NATO – Szczyt 
w Warszawie w 2016 r.

#CyberResilience

#DigitalAgenda

#CyberIncidents

#NISDirective 

#NIS

#digitisation

#PublicPolicy

#Cooperation

#CybersecStrategy

#CyberSecEU

#TransatlanticCooperation

#CriticalInfrastructure

#CIP

#PublicPrivateCooperation

#CyberSecStandards

#CrisisManagement

#Trust

#InformationExchange

#CyberSecEU

#Interdependencies

#InformationSharing

#EnergySecurity

#CyberWarfare

#CyberAttack

#CyberArmy

#CyberConflict

#WarsawNATOSummit

#CyberDefense

#NATO

#ConfidenceBuildingMeasures

#CBM

#HybridWar

#InformationWarfare

#CyberPropaganda

#InformationSecurity

#Ukraine

#CyberWeapons

#NATO

#Russia

#CyberCaliphate

#Estonia

#CyberSecEU
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ŚCIEŻKA
PRZYSZŁOŚĆ

ŚCIEŻKA
BIZNES

Wyzwania dla sektora technologii informacyjno-
komunikacyjnych i globalnego społeczeństwa 
informacyjnego.

Rola sektora prywatnego w zapewnianiu 
cyberbezpieczeństwa  – współpraca publiczno-
prywatna oraz konsekwencje regulacji europe-
jskich i narodowych.

#InternetGovernance

#ICANN

#MultiStakeholder

Approach

#InformationSociety

#ITU

#IGF

#InternetCensorship

#WSIS

#FreeOpenInternet

#NetNeutrality

#SmartCities

#IoT

#IoE

#Privacy

#BigData

#DigitalTechnologies

#DigitalMegatrends

#OpenData

#SmarterPlanet

#SmartGrid

#Automation

#CyberSecEU

#DGPR

#TransatlanticRelations

#TTIP

#EURegulations

#Trust

#RightToBeForgotten

#Transparency

#FreeTradeAgreement

#IntellectualProperty

#Privacy

#PrivatePublicCooperation

#CyberSecurityStartUp

#R&D

#CloudComputing

#CyberInsurance

#RoleOfBusiness

#CyberResiliance

#CyberInnovation

#CyberLiability
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Cyberbezpieczeństwo musi być traktowane jako strategiczne i długofalowe wyzwanie polityczne. 

Opinie na temat dyrektywy bezpieczeństwa sieci i informacji (NIS) są podzielone, w głównej 

mierze w sprawie jej zakresu. Kontrowersje budzi szczególnie ujęcie pojęcia “chmury obliczeniowej” 

(ang. cloud computing) jako elementu infrastruktury krytycznej. Jeden z uczestników konferencji, 

przedstawiciel sektora biznesowego, zwrócił uwagę to, że w związku z rosnącą liczbą usług w 

chmurze wdrażanie chmury obliczeniowej do katalogu infrastruktury krytycznej sprawia, iż to 

pojęcie staje się niepotrzebnie szerokie. Inny z uczestników stwierdził natomiast, że istnieją w tej 

sprawie odmienne opinie.

Istnieje porozumienie dotyczące potrzeby zharmonizowania międzynarodowych podejść 

w obszarze cyberbezpieczeństwa. Zostało to uznane za jedyne słuszne podejście, 

które może pomóc w zwalczaniu cyberzagrożeń. Jednocześnie, pojawiło się wiele 

bardzo mocnych opinii, że to państwa są przede wszystkim odpowiedzialne za swoje 

cyberbezpieczeństwo. Mając na uwadze odpowiedzialność poszczególnych państw, 

podczas budowania podejść krajowych do cyberbepieczeństwa, należy także pamiętać  

o międzysektorowych i transgranicznych współzależnościach.

Wszystkie inicjatywy podjęte w celu zwiększenia cyberbezpieczeństwa powinny opierać się na 

rzetelnej analizie ryzyka oraz powinny być zorientowane na konkretne cele. Pierwszym krokiem, 

który należy wykonać to prawidłowe zdefiniowanie zagrożeń.

Budowanie cyberbezpieczeństwa wymaga większych nakładów finansowych. Jednym z rozwiązań 

jest zastosowanie zasady obowiązującej na polu konwencjonalnego bezpieczeństwa (przeznaczenie 

ustalonego % PKB na bezpieczeństwo – w tym wypadku cyberbezpieczeństwo). To rozwiązanie 

powinno być rozważone zarówno na forum krajowym jak i międzynarodowym (NATO, UE).

Liczba specjalistów z obszaru cyberbezpieczeństwa musi znacząco wzrosnąć. Państwa powinny 

włączyć się w stymulację tego procesu.

Użytkownicy muszą zrozumieć jakie ryzyko niesie ze sobą funkcjonowanie w cyberprzestrzeni oraz 

jak korzystać z produktów i usług ICT z większą rozwagą. Aby osiągnąć ten cel, należy położyć 

większy nacisk na edukację. Zaleca się, aby każdy mainister odpowiedzialny za edukację dopilnował, 

żeby zagadnienia związane z cyberbezpieczeństwem znalazły się w programach nauczania.

Język bezpieczeństwa powinien zostać przetłumaczony na język biznesowy – zarządy 

przedsiębiorstw muszą zrozumieć znaczenie cyberbezpieczeństwa oraz widzieć inwestycje w nie, nie 

tylko jako zbędny ciężar finansowy, ale jako inwestycję o wysokiej stopie zwrotu.

ŚCIEŻKA PAŃSTWO
CYBERSECURITY CHALLENGES FOR THE MODERN STATE
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Istnieje konsensus między biznesem, sektorem publicznym i społeczeństwem obywatelskim, dotyczący konieczności 

budowania systemów wymiany informacji. Wymiana informacji powinna być najważniejszym elementem w nowym, 

bardziej proaktywnym modelu bezpieczeństwa.

Jednocześnie, poglądy na temat obowiązkowej i dobrowolnej wymiany informacji pozostają podzielone. Sektor 

biznesowy zorientowany jest na dobrowolne podejście do współpracy, uznając model obowiązkowy za zbyt nastawiony 

na aspekt ilościowy, a nie jakościowy. Jak wskazywali uczestnicy CYBERSEC, w modelu obowiązkowym 

istnieje niebezpieczeństwo, że sektor biznesowy będzie dostarczał jedynie wymagane przez prawo 

dane na temat liczby incydentów, nie przekazując praktycznych informacji pozwalających 

obronić się przed zagrożeniem. Cyberprzestrzeń można także oceniać jako przestrzeń 

rozwijającą się zbyt dynamicznie dla regulacji prawnych. Z kolei wielu przedstawicieli 

sektora publicznego wskazywało, że model dobrowolny zawodzi z powodu braku 

zaangażowania sektora biznesowego i woleliby otrzymać pełny zestaw informacji od 

wszystkich najważniejszych interesariuszy na obowiązkowych zasadach. Istnieje potrzeba 

kontynuowania dialogu w sprawie wybrania odpowiedniego modelu do zgłaszania 

cyberzagrożeń.

Mając na uwadze powyższe różnice w opiniach, można zaprezentować wspólne rekomendacje 

na temat skutecznej wymiany informacji. Szczególnie istotne są następujące elementy:

Wymiana informacji musi w skuteczny sposób przyczyniać się do rozwiązywania uprzednio określonych 

problemów. Interesariusze muszą wiedzieć jakiego rodzaju informacje są potrzebne i dlaczego (jaki problem ma być 

rozwiązany).

Współpraca i wymiana informacji muszą działać na zasadzie korzyści dla obu stron. Wymiana informacji między 

sektorem publicznym a prywatnym musi odbywać się na jednakowych i sprawiedliwych dla wszystkich warunkach. 

Obecne rozwiązania, utrudniające przekazywanie informacji ze strony podmiotów publicznych jest uważane za 

niesprawiedliwe. 

Podmioty z sektora publicznego powinny dostarczyć jasny plan przetwarzania danych otrzymanych z sektora 

prywatnego  i zapewnić tym samym skuteczne wejście w dialog w obszarze cyberbezpieczeństwa. Wszystkie strony 

zaangażowane w to przedsięwzięcie muszą widzieć konkretne korzyści płynące ze współpracy.

Państwa powinny odgrywać ważną rolę w procesie wymiany informacji w czasie sytuacjach kryzysowych.

Istnieje potrzeba zintensyfikowania debaty na temat wyznaczania zasad związanych z chronieniem sekretów 

handlowych/biznesowych, a zgłaszaniem przypadków naruszania cyberbezpieczeństwa. Należy zwrócić większą uwagę 

na fakt, iż wymiana informacji na temat cyberincydentów, w przeciwieństwie do ukrywania ich skutków, zdecydowanie 

sprzyja wszystkim zaangażowanym stronom, zwłaszcza ofiarom. Obecnie panuje niekorzystny trend ukrywania skutków 

cyberataków. Firmy oraz sektor publiczny niechętnie wymieniają się informacjami na ich temat między innymi z uwagi 

na utratę reputacji. Mając na uwadze, że, tylko dzięki wzajemnej wymianie informacji możliwe jest skuteczne stawienie 

czoła obecnym zagrożeniom, odwrócenie obecnego trendu jest ogromnie ważne.

Sprawa dofinansowania dodatkowych działań podejmowanych przez sektor prywatny na rzecz cyberbezpieczeństwa, 

pozostaje w dalszym ciągu otwarta. Sektor biznesowy podkreśla, że przy wprowadzaniu dodatkowych środków 

bezpieczeństwa przez państwo, powinna zostać zagwarantowana także ich operatywność.

Współdziałanie oraz dialog między sektorem prywatnym i publicznym powinien uwzględniać także udział decydentów 

politycznych oraz osób ze środowisk akademickich.

WYMIANA
INFORMACJI
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W celu efektywnego prowadzenia międzynarodowej polityki odnoszącej się do kwestii związanych  

z cyberprzestrzenią, państwa oraz Unia Europejska powinny rozwijać swoją własną 

cyberdyplomację.

Cyberdyplomacja musi uwzględniać wszystkich interesariuszy.

Istotnym elementem współpracy międzynarodowej jest budowanie potencjału w zakresie 

cyberbezpieczeństwa. Prowadzenie polityk rozwojowych musi być zintegrowane z politykami 

bezpieczeństwa, co pozwoli zwiększyć ogólny poziom cyberbezpieczeństwa. Fundusze 

przeznaczone na rozwój muszą być przekazane również na potrzeby związane  

z bezpieczeństwem w cyberprzestrzeni.

Zauważalny jest brak wymiany informacji na temat pochodzenia zagrożeń w sieci, 

włączając w to informacje o ich  fizycznych źródłach. Z tego względu istnieje rosnąca 

potrzeba zwiększenia potencjału działań dyplomacji w tej dziedzinie.

Istnieje potrzeba rozwinięcia regionalnych i globalnych modelów współpracy zorientowanych 

na wypracowywanie wspólnych norm zachowań w cyberprzestrzeni.  

Środki budowy zaufania (Confidence Building Measures) są dobrym przykładem takich działań. 

Ćwiczenia w obszarze cyberbezpieczeństwa powinny być nadal rozwijane. Aby móc stawiać czoła 

zagrożeniom hybrydowym, należy rozpocząć dyskusję na temat przeprowadzania wspólnych 

ćwiczeń NATO i UE.

Obowiązkiem państw jest wyznaczenie infrastruktury krytycznej. Organizacje 

międzynarodowe takie jak UE powinny skupić się raczej na harmonizacji podejść, 

pojęć i ogólnych koncepcji w tym obszarze. 

Należy zwrócić uwagę, że nie wszystkie infrastruktury krytyczne  są jednakowo 

newralgiczne. Państwa powinny wskazać te, które maja największe znaczenie  

dla gospodarki, obywateli oraz funkcjonowania państwa. Ochrona tych elementów 

powinna być sprawą priorytetową.

ŚCIEŻKA PAŃSTWO
CYBERNETYCZNE ZABEZPIECZENIA INFRASTRUKTURY KRYTYCZNEJ

OGÓLNE
KONCEPCJE

WSPÓŁPRACA 
MIĘDZYNARODOWA 

ORAZ POTRZEBA 
STWORZENIA 

CYBERDYPLOMACJI
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Wymiana informacji jest fundamentem sukcesu w kontekście ochrony infrastruktury krytycznej.

Jeden z uczestników konferencji wskazał, że rolą państwa jest stworzenie środowiska prawnego umożliwiającego 

skuteczną oraz przejrzystą wymianę informacji miedzy różnymi interesariuszami.

Aby stworzyć i uruchomić skuteczną i dobrze funkcjonującą platformę wymiany informacji, państwa powinny 

dokładniej sprecyzować co tak naprawdę chcą osiągnąć, jakie problemy chcą rozwiązywać oraz jakiego 

rodzaju informacje chcą otrzymywać, aby osiągnąć swój cel. Oczekiwane wyniki muszą być jasno 

przedstawione – zaleca się stworzenie, tak zwanej, ukierunkowanej wymiany informacji.

Pomyślna wymiana informacji polega na jakości wymienianych informacji.

Informacje muszą być istotne oraz przesyłane na czas.

Najważniejszym elementem zarówno krajowej jak i międzynarodowej współpracy jest 

przede wszystkim budowanie zaufania pomiędzy interesariuszami. Ważnym działaniem 

wpływającym na osiąganie tego celu są spotkania twarzą w twarz i bezpośrednie 

poznawanie swoich współpracowników. Unia Europejska może wspierać współpracę, jednakże 

najbardziej skuteczne okazują się być działania bilateralne. 

Podstawowym warunkiem dla skutecznej i pomyślnej wymiany informacji jest ochrona prywatności i wrażliwości danych. 

Strony zaangażowane w wymianę informacji muszą być w pełni przekonane, że dane które sobie nawzajem przesyłają 

nie zaszkodzą ich działalności ani ich klientom.

Istnieje potrzeba zmiany tradycyjnego sposobu działania rządów. Wymiana informacji musi mieć charakter 

dwukierunkowy. Sektor prywatny ma nie tylko przesyłać dane, ale również otrzymywać istotne i rzetelne informacje 

oraz być równoprawną częścią systemu.

Ważnym jest, aby stworzyć różne poziomy wymiany informacji. Jedną z propozycji jest stworzenie regionalnych, 

sektorowych oraz krajowych/strategicznych platform.

Zarówno krajowe jak i międzynarodowe ćwiczenia cybernetyczne odgrywają istotną rolę w procesie budowania  

i testowania rozwiązań związanych z wymianą informacji. Zaleca się, aby w ten proces włączyć wszystkich ważnych 

interesariuszy (również decydentów politycznych).

Właściciele i operatorzy infrastruktury krytycznej powinny tworzyć platformy do wymiany informacji oraz rozwijać 

standardy wzmacniające cyberbezpieczeństwo. Oba te zadania powinny być wykonywane niezwłocznie, a w przyszłości 

realizowane zgodnie z postanowieniami zawartymi w dyrektywie bezpieczeństwa sieci i informacji (NIS).

WYMIANA
INFORMACJI
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Tworzenie i wdrażanie regulacji w obszarze cyberbezpieczeństwa jest kwestią dyskusyjną.  

Oba podejścia – dobrowolne i obowiązkowe mają wady i zalety. Nakłada się na to kwestia 

odmiennych uwarunkowań i poziomu zaawansowania poszczególnych państw. Zaleca się więc 

aby zostawić państwom wolną rękę w kwestii wyboru podejścia. Jeden z uczestników konferencji 

stwierdził, że państwa powinny jasno zdefiniować najbardziej podstawowe standardy dla ochrony 

infrastruktury krytycznej oraz że powinny mieć odpowiednie narzędzia do sprawowania nadzoru  

i kontroli czy podmioty stosują się do ustalonych standardów. Nie wszyscy zgodzili się z tą opinią.

Rola sektora prywatnego jest bardzo istotna w rozwijaniu standardów cyberbezpieczeństwa. 

Proces ich budowania musi być oparty na dialogu, przy zaangażowaniu sektora biznesowego. 

Państwa powinny skoncentrować się na precyzowaniu celów jakie należy osiągnąć, a nie 

skupiać się na sztywnym określaniu metod. W przypadku obligatoryjnego wskazywania, 

powinno się mówić także o partycypacji w poniesionych kosztach.  

Z racji  różnych uwarunkowań występujących w różnych sektorach, należy skoncentrować 

się na tworzeniu standardów sprofilowanych i dostosowanych do poszczególnych 

sektorów. 

Przygotowywanie standardów jest szczególnie ważne z punktu widzenia małych i średnich 

przedsiębiorstw, które nie stać na ich samodzielne wypracowywanie.

Większość uczestników zgodziło się, że dodatkowe finansowanie ochrony infrastruktury krytycznej 

z krajowych budżetów nie jest konieczne. Zdecydowanie bardziej istotnym jest stworzenie 

systemu zachęt, które zmobilizują sektor biznesowy do większego zaangażowania się w ochronę 

infrastruktury krytycznej.

Uczestnicy zgodzili się, że ochrona systemów SCADA, odpowiedzialnych za funkcjonowanie 

newralgicznych procesów infrastruktury krytycznej, z punktu widzenia zapewniania 

cyberbezpieczeństwa jest kluczowa. Rola systemów SCADA stale rośnie. 

REGULACJE
I STANDARDY
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ŚCIEŻKA WOJSKO
CYBERWOJNA - PIĄTY WYMIAR KONFLIKTU ZBROJNEGO 
ORAZ CYBER ZAGROŻENIA W EUROPIE

Wojsko realizuje wiele zadań w cyberprzestrzeni:

Chroni własne zasoby

Jest odpowiedzialne za obronę narodową

W sytuacjach nadzwyczajnych odgrywa ważną rolę w zarządzaniu kryzysowym 

Istnieją przynajmniej cztery obszary działań armii w cyberprzestrzeni:

Osiąganie świadomości sytuacyjnej

Ochrona i zapewnianie bezpieczeństwa wojskowych zasobów informacyjnych

Prowadzenie cyberwojny

Działania  prowadzone w cyberprzestrzeni muszą być zintegrowane i wspierać wszystkie działania 

militarne także konwencjonalne 

Strategie cybernetyczne powinny służyć jako fundament dla dalszych zdecydowanych działań 

implementacyjnych. Same strategie nie są wystarczające. Należy je traktować jako pierwszy krok w zapewnianiu 

cyberbezpieczeństwa oraz jako fundament dla rozwoju skutecznych środków ochrony w cyberprzestrzeni.

Podmioty rządowe powinny określić zasady dla prowadzenia militarnych operacji w cyberprzestrzeni oraz dla 

działań w sytuacjach kryzysowych (obrona przed atakami, które nie stanowią operacji zbrojnych). 

Transparentne strategie dotyczące cyberbezpieczeństwa sprzyjają zwiększaniu stabilności , budowaniu 

współpracy i wzajemnego zrozumienia.

Istnieje potrzeba zharmonizowania narodowych strategii i doktryn poszczególnych państw członkowskich NATO.

Należy stworzyć ramy do współpracy politycznej na wypadek kryzysu w cyberprzestrzeni, aby zapewnić, że 

podejmowane działania będą proporcjonalne do skali  zagrożenia.

Coraz bardziej widoczny jest trend inwestowania w rozwój narodowych zdolności do działania w cyberprzestrzeni 

- ten zwrot w stronę tworzenia krajowych produktów i odchodzenia od polegania wyłącznie na importowanych 

produktach i usługach może zwiększyć poziom cyberbezpieczeństwa.

Jak pokazuje historia, szczególnie na przykładzie konfliktów na Ukrainie i w Gruzji, cyberprzestrzeń może być 

wykorzystywana na wiele różnych sposobów, w tym do prowadzenia wojny informacyjnej (propaganda, dezinformacja) 

i prowadzania działań destrukcyjnych.  Cyberataki mogą być prowadzone przeciwko bardzo zróżnicowanym celom.  

Ugrupowania terrorystyczne coraz częściej wykorzystują Internet do rozwijania swojej działalności. Tak zwane 

Państwo Islamskie używa Internetu nie tylko do szerzenia swojej ideologii, ale także do eksploatacji danych, 

rekrutowania oraz innych celów, włączając w to także prowadzenie wojny psychologicznej. Państwa muszą 

znaleźć sposób na skuteczne odpowiadanie na tego typu ataki. Udowodniono, że stare metody takie jak cenzura 

nie przynoszą oczekiwanych rezultatów.
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Aby stworzyć skuteczne możliwości obronne w ramach NATO, państwa członkowskie muszą 

najpierw zwiększyć swój własny potencjał zarówno ofensywny jak i defensywny. Zgodnie  

z artykułem 3 Traktatu Waszyngtońskiego, kraje członkowskie są zobowiązane do budowania 

swojego własnego potencjału cybernetycznego, co zostało powtórzone w deklaracji na szczycie 

NATO w Walii. Silne kraje członkowskie stanowią silne NATO.

Należy podkreślić, że działania ofensywne mogą służyć zarówno do celów obronnych jak  

i odstraszających. Obecnie, zgodnie ze Wzmocnioną Polityką Cyberobrony, NATO nie może 

podejmować ofensywnych działań w cyberprzestrzeni ani budować  ofensywnych zdolności. 

Właśnie dlatego należy przedyskutować kwestię możliwego rozwoju ofensywnego 

potencjału i podjąć ewentualne decyzje na szczeblu krajowym.

Rozwój potencjału ofensywnego poszerza arsenał środków do odpowiedzi na agresję  

w cyberprzestrzeni.

Powołując się w dyskusji na Artykuł 5 Traktatu Waszyngtońskiego należy wziąć pod 

uwagę, że cyberatak ze względu na swój specyficzny charakter, nie może być utożsamiany  

z atakiem konwencjonalnym i nie zawsze musi prowadzić do uruchomienia mechanizmu obrony 

kolektywnej . Podjęcie decyzji o kolektywnej obronie zawsze wymaga szerokiej debaty  

i rozważenia różnych scenariuszy.

Kraje muszą rozwinąć swoje własne centra reagowania, szczególnie w dziedzinie 

cyberbezpieczeństwa, tak jak napisano w deklaracji przyjętej na szczycie NATO w Walii “(...) 

responsibility of Allies to develop the relevant capabilities for the protection of national networks”. 

Ten rozwój krajowych możliwości pomoże zbudować silny ogólny potencjał NATO. Zaleca się aby 

wszystkie kraje członkowskie podpisały porozumienie (MOU) odnoszące się do tej kwestii.

Powinno się utworzyć i szkolić specjalne jednostki NATO do działania w cyberprzestrzeni, 

Specialised Cyber Defence podobnie do tego jak funkcjonują  jednostki Sił Reagowania NATO.

Oprócz Lądowych, Morskich i Specjalnych Dowództw Komponentu NATO powinno rozważyć się 

również stworzenie Cybernetycznego Dowództwa Komponentu.

NATO i kraje członkowskie muszą zadbać, aby przeprowadzenie potencjalnych cyberataków było 

mniej opłacalne, niż to jest  dotychczas.

NATO
 A KRAJOWY 
POTENCJAŁ

PAŃSTW 
CZŁONKOWSKICH
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Istnieje potrzeba rozwijania narodowych ćwiczeń cybernetycznych angażujących także sektor prywatny. 

Powinny zostać stworzone ramy do ochrony infrastruktury krytycznej. Najbardziej istotnym elementem pozostaje 
określenie  funkcji i obowiązków podmiotów wojskowych, cywilnych oraz sektora prywatnego.

Powinien zostać stworzony klarowny  plan wymiany informacji pomiędzy wszystkimi interesariuszami. 
Wszelkie inicjatywy związane z rozwojem bardziej skutecznej wymiany informacji (także z sektorem prywatnym),  
muszą być tworzone i opierane  na jasnych zasadach. 

Rekomenduje się stworzenie bazy zawierającej różnorodne case studies związanych  
z incydentami w cyberprzestrzeni. Mogłaby ona funkcjonować podobnie do systemu CIIS 
(ang. Cyber Information and Incident Coordination System) stworzonego w ramach NATO. 
Interesariuszy należy zachęcić do podzielenia się nie tylko pozytywnymi doświadczeniami 
związanymi z walką z cyberzagrożeniami , ale także wnioskami płynącymi z nieudanych 
działań. Dostęp do tych danych powinien być proporcjonalny do zaangażowania  
w wymianę informacji.

Rekomenduje się tworzenie dobrowolnych, obywatelskich oddziałów lig obrony 
cyberprzestrzeni, stanowiących dobry przykład współpracy obywatelsko - wojskowej. Powinny 
one funkcjonować z należytym uwzględnieniem przepisów międzynarodowego prawa humanitarnego 
(prawo konfliktów zbrojnych), dotyczącego bezpośredniego udziału w działaniach zbrojnych.

Realizując współpracę między sektorem publicznym i prywatnym należy brać pod uwagę zagadnienia związane ze statusem 
kombatanta. Należy klarownie odróżnić zaangażowanie w działania obronne od zaangażowania w działania ofensywne. 

Współpraca na szczeblu krajowym powinna być rozwijana w poszanowaniu i przy wykorzystaniu istniejących zdolności  
i kompetencji zaangażowanych podmiotów. 

Jako że operacje prowadzone w cyberprzestrzeni są najczęściej elementem szerszych konfliktów geopolitycznych, analizując 
sytuacje międzynarodowe należy wziąć pod uwagę wszystkie możliwe następstwa i konsekwencje operacji cybernetycznych.

Właśnie dlatego istnieje ogromna potrzeba rozwoju cyberdyplomacji. Tworząc priorytety dla cyberdyplomacji, można 
korzystać z dobrych praktyk UE. 

Inicjatywy podobne do NICP (NATO Industry Cyber Partnership) powinny być szeroko promowane między innymi  
w celu usprawnienia procesu rozwijania potencjałów obronnych państw w cyberprzestrzeni. Mogą one korzystać  
z wyników badań programów rozwojowych prowadzonych przez środowiska przemysłowe i akademickie.

Ramy prawne regulujące prowadzenie działań wojennych w cyberprzestrzeni są wystarczające (w kwestii prawa 
międzynarodowego, uwzględniając traktaty, zwyczajowe prawo międzynarodowe, praktykę i orzecznictwo trybunałów 
międzynarodowych), dlatego powinniśmy unikać nadmiernej regulacji prawnej. Jednakże, pokojowe użytkowanie 
cyberprzestrzeni, a w szczególności egzekwowanie prawa karnego w cyberprzestrzeni może wymagać bardziej 
szczegółowych ram, aby zbliżyć się do zerowej tolerancji dla nielegalnej działalności. Umowa miedzy Stanami 
Zjednoczonymi a Chinami może służyć jako przykład tego, w jaki sposób należy regulować prawo, tak aby nie ograniczać 
swobód jakie oferuje dostęp do światowej sieci. Najbardziej poważne cyberprzestępstwa należałoby zakwalifikować do 
tych, które podlegają uniwersalnej jurysdykcji tak jak np. piractwo czy handel ludźmi.

WSPÓŁPRACA
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Stoimy przed koniecznością stworzenia inteligentnego sektora Badań i Rozwoju w obszarze 

cyberbezpieczeństwa, w celu zwiększenia współpracy między agencjami rządowymi, sektorem 

przemysłowym i środowiskiem akademickim. Musimy postawić sobie jasne cele oraz przygotować 

odpowiednie środki finansowe dla rozwoju już istniejących cybernetycznych potencjałów obronnych 

współpracujących ze sobą stron.  

Priorytetami inwestycyjnymi w budowaniu potencjałów cybernetycznych powinny być: 

cyberodporność, elastyczna architektura sieci i możliwości wyrównywania poziomów potencjału.

Analiza typowych faz ataków APT (Advanced Persistent Threat) może przyczynić się do 

zwiększenia poziomu cyberbezpieczeństwa. Formy przeciwdziałań można dopasować   

w oparciu o konkretną fazę ataku.

Powinniśmy ciągle rozwijać potencjał działań wywiadowczych prowadzonych w cyber- 

przestrzeni, jak również poszerzać zakres świadomości sytuacyjnej. To z pewnością pomoże 

rozwiązać problem atrybucji ataku i ustalenia odpowiedzialności konkretnego podmiotu oraz 

przyczyni się do zmiany biernej obrony na rzecz bardziej proaktywnego podejścia. Powinniśmy 

wziąć przykład z sektora prywatnego, który jest bardzo dobrze rozwinięty w tej dziedzinie 

i wprowadzić podejście oparte o partnerstwo prywatno-publiczne.

W dziedzinie cyberbezpieczeństwa przede wszystkim liczy się talent - obecny system edukacji 

należy dostosować do potrzeb przed którymi teraz stoimy.

ROZWÓJ
I FINANSOWANIE
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ŚCIEŻKA PRZYSZŁOŚĆ
ZARZĄDZANIE INTERNETEM - KWESTIE CYBERBEZPIECZEŃSTWA

Większość uczestników konferencji zgodziła się, że definicja Zarządzania Internetem zaproponowana przez Światowy 

Szczyt Społeczeństwa Informacyjnego (WSIS) jest poprawna i nie ma potrzeby dokonywania w niej zmian.

“Zarządzanie Internetem to przyjęcie i stosowanie, odpowiednio i zgodnie z pełnioną przez siebie rolą, przez rządy, 

sektor prywatny i społeczeństwo obywatelskie wspólnych zasad, norm, przepisów, procedur decyzyjnych i programów 

działania, które kształtują ewolucję i wykorzystanie Internetu”.

Niektórzy uczestnicy uznali, że identyfikacja oraz doprecyzowanie ról i obowiązków różnych 

podmiotów zaangażowanych w Zarządzanie Internetem w kontekście cyberbezpieczeństwa, 

wniosłoby do debaty wartość dodaną. Szczególnie biorąc pod uwagę fakt, że środowisko to 

jest bardzo złożone i składa się z wielu warstw.
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ASPEKTY CYBER-
BEZPIECZEŃSTWA 

Współpraca oraz elastyczność  wielu interesariuszy stanowi podstawę dobrze funkcjonującego 

Zarządzania Internetem. Dialog i współpraca powinny być także wdrożone także w dziedzinie 

cyberbezpieczeństwa. Wszystkie podmioty odgrywają ważną rolę w tym obszarze, dlatego też 

wszyscy interesariusze (w tym m.in: strony rządowe, społeczeństwa obywatelskie, środowisko 

techniczne, środowiska akademickie oraz sektor prywatny) powinni brać w czynny udział w jego 

kształtowaniu. Każdy z podmiotów powinien być odpowiedzialny za swój sektor, ale także rozwijać 

współpracę z innymi sektorami.

Ciągły rozwój standardów bezpieczeństwa wraz z zaangażowaniem wszystkich stron zwiększy 

wysiłki w zakresie budowania cyberbezpieczeństwa.

Dalszy udział w Zarządzaniu Internetem jest konieczny ze strony wszystkich 

interesariuszy zarówno z krajów rozwijających się, ale także ze strony ”słabszych” 

podmiotów z krajów rozwiniętych, które nie posiadają odpowiednich reprezentacji lub, 

których zaangażowanie jest ograniczone. Oni także powinni być częścią tego procesu 

zgodnie z zasadą wielostronnego zaangażowania. Zwrócono także uwagę na potrzebę 

równowagi płci.

W kontekście cyberbezpieczeństwa szczególną uwagę zwrócono na problemy z prawem własności 

intelektualnej oraz prawami człowieka. Zaproponowano, aby poszukać praktycznych rozwiązań 

dotyczących stosowania istniejących praw i przepisów w zakresie cyberprzestrzeni. Europa powinna 

być liderem w tej dziedzinie.

Zwrócono także uwagę na potrzebę budowania zaufania, wymiany informacji w celu stworzenia 

dobrze działającego pola współpracy między sektorem prywatnym i publicznym. Jednym ze 

sposobów osiągnięcia sukcesu w tym obszarze  jest zgromadzenie podmiotów i społeczności 

podzielających wspólne wartości oraz wyznających wspólne cele. Jako przykłady podano 

współpracę organów ścigania i współpracę CERT-ów w ramach FIRST.

Oprócz rzeczywistej koordynacji działań w zgodzie z projektem dyrektywy bezpieczeństwa sieci  

i informacji (NIS), zwrócono także uwagę na potrzebę wymiany doświadczeń między 

interesariuszami. Jako przykład podano skutki niszczycielskich ataków.

Podkreślono, że zwiększanie globalnych zdolności w obszarze cyberbezpieczeństwa  jest działaniem 

w dobrym kierunku.

Istotnym elementem jest także dalszy rozwój i wdrażanie nowych rozwiązań technologicznych 

zwiększających bezpieczeństwo. Ten cel można osiągnąć dzięki wsparciu sektora badań i rozwoju,  

a także innowacji.

Zarekomendowano wdrożenie takich narzędzi jak: IP v.6 oraz protokołu DNSSEC. Sektor biznesowy 

powinien być katalizatorem wdrażania tych rozwiązań.
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ŚCIEŻKA PRZYSZŁOŚĆ
CYFROWE MEGATRENDY - WYMOGI CYBERBEZPIECZEŃSTWA

Uczestnicy tej ścieżki wskazali kilka głównych megatrendów, które z jednej strony niosą ze sobą nowe możliwości dla 

społeczeństwa, ale z drugiej strony nowe wyzwania, którym trzeba będzie stawić czoła. Najważniejsze megatrendy 

wymienione przez uczestników to: rozwój Internetu Rzeczy (ang. Internet of Things), który obecnie oddziałuje na 

przynajmniej 14 przemysłów; zarządzanie tożsamością (ukierunkowanie rynku i personalizacja); naruszanie praw 

własności Intelektualnej; Big Data; biokomputery / nanokomputery / komputery kwantowe; Automatyzacja procesów 

przemysłowych; oraz Inteligentne Miasta (ang. Smart Cities). 

Wszystkie te cyfrowe trendy przenikają się i należy o nich myśleć jednocześnie. Megatrendy będą 

miały wpływ nie tylko na zachowanie ludzi, ale także na gospodarkę, polityki publiczne i wiele 

innych dziedzin. Najważniejsze wnioski wskazują na kilka kluczowych procesów:

Zwrot ontologiczny – zaistnienie nowej rzeczywistości, w której koncepcje i rozwiązania 

znane z “analogowego” świata nie pasują już do cyfrowego środowiska. Przejawem 

tej sytuacji jest fakt, że większość tradycyjnych instytucji nie jest w stanie brać 

odpowiedzialności za dane, które są w rękach nowych grup interesu. Jeden  

z uczestników konferencji zasugerował, że aby pokonać ten problem należy rozwinąć 

bardziej pragmatyczne podejście do regionalnej cybernetyki.

Prywatność - ważny wpływ na obywateli. Zakres konsekwencji tego procesu obrazują 

liczby: 90% danych, które dzisiaj istnieją zostało wygenerowanych w zeszłym roku. 

Podkreślono, że ochrona prywatności będzie wymagać solidnych działań ze strony podmiotów 

rządowych. Inna prognoza mówi z kolei że megatrendy (technologie) ostatecznie przyczynią się do 

zwiększenia naszej ochrony.

Nowy model biznesowy oraz zmiana paradygmatu bezpieczeństwa. Dzięki informacjom i analizie procesów 

przetwarzania danych będziemy mogli wygenerować nową wartość.

Wpływ na ceny - cyfryzacja będzie powiększała swój wpływ na rynek pracy, może doprowadzić do większego 

bezrobocia w sektorach robotniczych i zmian w strukturze wynagrodzeń.

Obserwować będziemy powstanie nowych światowych graczy w sferze cyfryzacji, którzy zaczną podgrywać ważną 

rolę na arenie międzynarodowej.

Wystąpią nowe zjawiska społeczne takie jak mniej przejrzysta algorytmiczna dyskryminacja (w kontekście wielu 

aspektów, np. cen).

Rozwój różnorodnych form przestępczości zorganizowanej, jak również pogłębienie się wykorzystania Internetu przez 

terrorystów zostały zidentyfikowane jako kluczowe zagrożenia dla cyberbezpieczeństwa.

Cyberataki stanowią olbrzymie zagrożenie dla infrastruktury krytycznej, która w dużym stopniu jest połączona 

z Internetem, a co za tym idzie, jest bardziej narażona na ataki. Korzyści płynące z automatyzacji procesów 

przemysłowych muszą iść w parze ze zwiększonym bezpieczeństwem.

Rozwój Internetu Rzeczy będzie sprzyjał powstawaniu pytań dotyczących odpowiedzialności. Powstaje pytanie 

o odpowiedzialność za ewentualne problemy. W sprawie odpowiedzialności, jeden z uczestników konferencji 

wspomniał o potrzebie stworzenia warunków rynkowych dla bezpieczeństwa, dzięki którym podmioty 

odpowiedzialne za niewłaściwe użycie danych mogłyby zostać ukarane. 

Tanie i niesprawdzone technologie będą stanowić istotne wyzwanie dla cyberbezpieczeństwa Internetu Rzeczy. 

MEGATRENDY, 
WYZWANIA ORAZ 
KROKI NAPRZÓD 
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Należy stawić czoła wyżej wymienionym wyzwaniom, aby podtrzymać pozytywne skutki 

megatrendów. Jednakże pomimo tych wyzwań należy pamiętać, że nowe technologie w dużej 

mierze ułatwiają funkcjonowanie społeczeństw.

W praktyce, w trakcie zabezpieczania Internetu Rzeczy należy wziąć pod uwagę ich architekturę: 

sprzęt, sieć oraz oprogramowanie. Każda z tych części składająca się na całość może zostać 

narażona zarówno na zewnętrzne jak i wewnętrzne niebezpieczeństwo.

W kwestii regulacji zaprezentowano dwa różne punkty widzenia. Wskazano pozytywną rolę, 

oddolnych procesów samoregulacji (w odniesieniu do przykładu Ogólnoeuropejskiego 

Systemu Klasyfikacji Gier -PEGI), z drugiej strony podkreślając konieczność rozwiązań 

regulacyjnych przynajmniej w sektorach najbardziej krytycznych. Przedstawiono mocny 

argument, który mówi że przeciwieństwem złych regulacji wcale nie jest ich brak, lecz 

stworzenie lepszych rozwiązań.

Wskazano, że jednym z możliwych scenariuszy w przyszłości jest odwrócenie się 

megatrendów.

Wspólnym mianownikiem dyskusji było przekonanie o potrzebie poprawienia edukacji i zwiększenia 

świadomości. Podkreślono istnienie ryzyka wynikającego z faktu, że w dzisiejszym świecie brakuje 

wiedzy oraz istnieją luki w edukacji na temat gospodarki i postępu technologicznego XXI wieku. 

Może to doprowadzić do sytuacji, w której powstający sektor Internetu Rzeczy może zostać 

przyblokowany przez nadmierne obawy związane z ryzykami wykorzystywanymi przez ruchy 

populistyczne.  

Zwrócono uwagę na problem przestarzałych przepisów prawnych. Zaproponowano dwie metody 

rozwiązania tego problemu. Pierwszą z nich było stworzenie nowych, przejrzystych reguł w celu 

uniknięcia trudności w interpretacji. Drugą metodą było przyjęcie bardziej elastycznego podejścia  

w sytuacjach skomplikowanych.

Jednym z zaleceń była zmiana paradygmatu bezpieczeństwa w nowym modelu biznesowym 

- zasugerowano, aby skoncentrować się na środkach proaktywnych i skupić się na działaniach 

prewencyjnych.

Kolejnym zaleceniem było utworzenie wspólnych zespołów zadaniowych, zarówno na poziomie 

organizacji publicznych i prywatnych, gdzie specjaliści z różnych branż mogliby współpracować  

w celu zwalczania zagrożeń cybernetycznych.

Na końcu podkreślono potrzebę rozwoju technologii, które przyczyniłyby się do zwalczania zagrożeń 

i skutecznego stawiania czoła nadchodzącym wyzwaniom.

OGÓLNE UWAGI 

DOTYCZĄCE

MEGATRENDÓW 

I CYBER-

BEZPIECZEŃSTWA
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ŚCIEŻKA BIZNES 
NOWE RAMY REGULACYJNE 

Mówiąc o zaangażowaniu się sektora biznesowego w zapewnianie cyberbezpieczeństwa, należy podkreślić ważny 

aspekt. Z jednej strony sektor ten musi być świadomy, że jego odpowiedzialne zachowanie w bardzo dużym wpływa na 

ogólny poziom bezpieczeństwa publicznego. Z drugiej strony należy podkreślić, że podstawową rolą sektora prywatnego 

jest prowadzenie skutecznej działalności biznesowej oraz nowych skutecznych modeli biznesowych w odniesieniu do 

istniejących lub przewidywalnych ram prawnych.

Uważa się, że sektor biznesowy musi być społecznie odpowiedzialny, jednak nie może przyjąć na siebie 

całego ryzyka. Dlatego też bardzo ważnym jest, aby podzielić ryzyko w odniesieniu do zapewnienia 

bezpieczeństwa i zaufania między sektorem państwowym i prywatnym.

Przepisy europejskie powinny zagwarantować pewność prawną i ujednolicenie przepisów 

prawnych w krajach członkowskich.

Pozytywne skutki wynikające ze zmiany przepisów nie mogą zostać stłumione przez 

nadmierne regulacje. Istnieje niebezpieczeństwo, że w przypadku źle zaprojektowanych 

przepisów, sektor biznesowy będzie wypełniał zadnia na zasadzie niezbędnego minimum 

koniecznego wyłącznie do unikania sankcji.

Narzędzia prawne będą skuteczne tylko wtedy, gdy przedsiębiorstwa uznają ich wartość dodaną. 

Dodatkowo, nałożenie zbyt ciężkich przepisów może wiązać się ze zbyt dużym obciążeniem dla mniejszych 

graczy.

Przepisy muszą odnosić się do wszystkich/uwzględniać interesy wszystkich zainteresowanych stron i nie mogą 

prowadzić do budowania barier między podmiotami.
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Wymiana informacji jest uważana za jeden z najważniejszych elementów, który pomaga 

zapewniać cyberbezpieczeństwo. Kluczowym czynnikiem sukcesu jest dwukierunkowy 

przepływ danych - nie tylko na zasadzie od firmy do sektora publicznego, ale również  

na odwrót.

Przyszłe wyzwania wiążą się także z powiadamianiem klientów i właściwych organów 

publicznych o naruszeniu danych. Należy zatem zaprojektować odpowiedzialne i skuteczne 

rozwiązania w tym obszarze.

OCHRONA 
PRYWATNOŚCI 

WSPÓŁPRACA

W trakcie konferencji podkreślono, że bardzo ważne jest, aby znaleźć właściwą równowagę między 

bezpieczeństwem a prywatnością. Oba terminy nie są przeciwne. Należy je raczej postrzegać 

synergicznie, ponieważ z jednej strony nie ma prywatności w niebezpiecznym środowisku, z drugiej 

zapewniając standardy o wysokim poziomie prywatności wcale nie mamy pewności, że tworzymy 

dzięki temu bezpieczne środowisko.

Prywatność musi być zabezpieczona na różnych poziomach: obywatel - rząd oraz  

klient - firma.

Należy kontynuować dyskusję dotyczącą szyfrowania w szczególności w odniesieniu 

zarówno do problemu prywatności jak i ogólnego bezpieczeństwa danych.

Profilowanie Big Data to kolejny obszar, w którym należy prowadzić odpowiedzialne 

działania. 

W nowych modelach biznesowych ochrona danych osobowych, powinna być traktowana jako 

integralna część usługi.

Potrzeba większej świadomości i transparentności. Niezbędne jest skutecznie informowanie 

konsumentów i innych podmiotów, których dane się wykorzystuje, o zakresie przetwarzania owych 

danych i prawach im przysługujących. Ludzie muszą rozumieć co dzieje się z ich danymi.

Odbywająca się dyskusja na temat monetyzacji prywatności powinna być kontynuowana  

i pogłębiana. Podnoszenie świadomości w tym kontekście jest niezwykle ważne. 
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Podobnie jak w poprzednich ścieżkach, nie ma zgody w sprawie konieczności nałożenia regulacji na rynek. Mówiąc  

o potencjalnych wyzwaniach tego procesu sektor biznesowy podkreśla szybką zmianę środowiska, odpowiedzialność 

prywatnego biznesu i zmienność przepisów. Z drugiej strony sektor publiczny zwraca uwagę, że przepisy i sankcje służą jako 

warunki ramowe dla podmiotów biznesowych i mogą działać jako ważny bodziec, który zwiększy poziom bezpieczeństwa 

cybernetycznego.

Rynek Cyberbezpieczeństwa nie może być rozdrobniony. Przepisy powinny prowadzić do harmonizacji 

różnych podejść, a nie nakładania bardzo surowych rozwiązań dotyczących konkretnego sposobu 

wykonywania zadań.

W celu ujednolicenia definicji ważne jest podkreśllanie różnicy między standardami  

a przepisami. Ponadto, różne typy standardów muszą zostać zrozumiałe. Standardy, między 

innymi, odgrywają ważną rolę w zakresie interoperacyjności, która jest podstawą innowacji.

Istnieje potrzeba zmiany paradygmatu w dziedzinie myślenia o cyberbezpieczeństwie. 

Powinniśmy promować pozytywny przekaz. Przedsiębiorstwa muszą nie tylko zdać sobie 

sprawę, jak wiele mogą stracić z powodu zagrożeń cybernetycznych, ale przede wszystkim, 

ile mogą zaoszczędzić, jeśli zainwestują w cyberbezpieczeństwo. Bardziej pomocne będzie 

przedstawienie dyrektorom generalnym (CEO) konkretnych liczb. Cyberbezpieczeństwo należy 

rozumieć jako przewagę biznesową, a nie zbędne obciążenie.

PRZEPISY
I STANDARDY

ŚCIEŻKA BIZNES
ROLA SEKTORA BIZNESOWEGO W ZAPEWNIANIU CYBERBEZPIECZEŃSTWA

Strategia jednolitego rynku cyfrowego jest postrzegana jako szansa, aby Europa stała się bardziej konkurencyjna.

Jako przeszkody w kontekście jednolitego rynku cyfrowego zostały wskazane: brak neutralności podatku VAT (podatku 

od wartości dodanej) oraz różnice w stawkach w wielu krajach.

W trakcie dyskusji pojawiły się także negatywne wypowiedzi przedstawicieli z sektora biznesowego dotyczące 

dyrektywy w sprawie bezpieczeństwa sieci i informacji (NIS). Niektórzy uważają, że jej zakres jest zbyt 

szeroki i powinien zostać ograniczony do infrastruktury krytycznej. Nie powinien być stosowany 

do wszystkich usługodawców. Jednym z argumentów, który optuje za takim stanowiskiem jest 

przekonanie, że szeroki zakres dyrektywy zwiększy ilość danych, które byłyby przetwarzane 

i które musiałyby być chronione. Niewątpliwie będzie to wyzwanie, przed którym będzie 

musiał stanąć sektor prywatny oraz organy publiczne.
UWAGI

DOTYCZĄCE 
WYBRANYCH

REGULACJI 
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Unia Europejska stwarza i promuje platformy do współpracy między sektorem publicznym a 
prywatnym (tj. Platforma NIS, Partnerstwo Publiczno - Prywatne), co powinno przyczynić się do 
zwiększenia innowacyjności i cyberbezpieczeństwa. Powodzenie tych działań zależeć będzie jednak 
od fazy realizacji.

Obecnie opracowywane są narzędzia i rozwiązania, które mają pomóc w egzekwowaniu istniejącego 
i przyszłego prawodawstwa. Programy dla Badania i Rozwoju w zakresie zarządzania ryzykiem 
i prywatnością są kluczowe. Zarówno podmioty publiczne, środowiska akademickie, jak i sektor 

prywatny muszą być zaangażowane w budowę tych rozwiązań w jak najszerszy sposób.

Należy poświęcić szczególna uwagę małym i średnim przedsiębiorstwom, które 
bardzo często nie mogą pozwolić sobie na wdrożenie zaawansowanych rozwiązań 
cyberbezpieczeństwa, ani na zatrudnienie wysoko wykwalifikowanych specjalistów. Małe 
i średnie przedsiębiorstwa w celu rozwiązania problemu mniejszych zasobów, mogą 
skorzystać z pomocy partnerów, którzy specjalizują się w dziedzinie cyberbezpieczeństwa 
i oferują odpowiednie narzędzia i usługi. Ponadto, mogą też chcieć rozwijać własny 
potencjał - do tego celu powinna istnieć możliwość ubiegania się o środki, które powinny 

być określone i dostosowane do indywidualnych potrzeb.

Bardzo dobrym przykładem pomocy małym i średnim przedsiębiorstwom jest projekt 
HORIZON 2020. DS-02-2016: Jest to projekt dzięki któremu małe i średnie przedsiębiorstwa, 

lokalne administracje oraz osoby fizyczne będą miały ułatwiony dostęp do obecnych narzędzi z 
dziedziny cyberbezpieczeństwa, aby zachęcić je do rozwinięcia swoich własnych innowacyjnych 
rozwiązań.

Dzięki doświadczeniom zdobytym w ramach Narodowego Centrum Badań i Rozwoju widzimy, 
że chociaż istnieją zarówno krajowe jak i europejskie fundusze na projekty w zakresie 
cyberbezpieczeństwa, to nie wielu wnioskom przyznawane są pieniądze. Istnieje kilka czynników, 
które mają wpływ na sukces projektu: oferowane projekty powinny zaspokajać popyt na rynku, 
powinny być gotowe do komercjalizacji, a przede wszystkim należy zapewnić im ciągłość trwania.

Plany i priorytety finansowania projektów krajowych i międzynarodowych powinny być ustalane w 
ramach szerokich konsultacji ze wszystkimi zainteresowanymi stronami z sektora przemysłowego i 
publicznego, społeczeństwa obywatelskiego i środowisk akademickich.

Innowacja i kreatywność to bardzo ważne elementy cyberbezpieczeństwa. Czas ma kluczowe 
znaczenie dla wzrostu tych dwóch elementów. Dlatego też musimy wyjść na przeciw finansowaniu 
innowacyjnych projektów i ograniczyć czynniki, które opóźniają ich rozwój tj. biurokrację. Dobrym 
rozwiązaniem jest zastosowanie szybkiej ścieżki postępowania dla innowacyjnych rozwiązań.

Start-upy odgrywają bardzo istotną rolę w dziedzinie cyberbezpieczeństwa, szczególnie w kwestii 
poszukiwania innowacyjnych rozwiązań. Europa (UE i państwa członkowskie) musi wspierać swoje 
start-upy tak, aby młodzi przedsiębiorcy mieli w Europie dobry grunt dla rozwoju i nie musieli szukać 
pomocy finansowej w USA. Takie wsparcie pomoże zbudować kapitał intelektualny w tym regionie.

Podstawa działania Komisji Europejskiej w zakresie cyberbezpieczeństwa została określona w 
Strategii bezpieczeństwa cybernetycznego Unii Europejskiej: Otwarta, bezpieczna i chroniona 
cyberprzestrzeń. Dokument rozwija pięć głównych nurtów działań mających na celu wspieranie 
rozwoju zasobów przemysłowych i technologicznych, niezbędnych do realizacji jednolitego rynku 
cyfrowego.

WSPÓŁPRACA 
I FINANSOWANIE 
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Myśląc o cyberbezpieczeństwie, należy pamiętać o wszystkich komponentach - aspektach technologicznych, procesach 

oraz ludziach. W kwestii ludzi, należy położyć nacisk na stałe pogłębianie wiedzy. Jeden z uczestników konferencji 

zwrócił uwagę, że około 80-90% przypadków cyberzagrożeń można by zredukować za pomocą wdrożenia dość 

prostych środków bezpieczeństwa wynikających z podnoszenia poziomu wiedzy wśród użytkowników Internetu.

Większa świadomość w zakresie cyberbezpieczeństwa powinna pozytywnie przyczynić się do zwiększenia wymagań od 

dostawców technologii informacyjnych i komunikacyjnych.

W celu zwiększenia poziomu wiedzy i umiejętności powinniśmy organizować więcej konkursów, 

zarówno na poziomie krajowym jak i międzynarodowym z dziedziny cybernetyki.

Powinno się uatrakcyjniać karierę w obszarze cyberbezpieczeństwa wśród młodych ludzi.

Brak dobrze wykształconej i przygotowanej kadry w sektorze cyberbezpieczeństwa 

jest jednym z najbardziej palących problemów. Rządy powinny przygotować i wdrożyć 

strategie edukacyjne będące odpowiedzą na potrzeby IT, a dokładniej, na potrzeby rynku 

cyberbezpieczeństwa. Zarządy firm również muszą być wyedukowane w zakresie potrzeb 

cyberbezpieczeństwa.  

Największym wyzwaniem jest sztuka informowania klienta o ryzyku tak, aby korzystał z cyberprzestrzeni w 

bardziej odpowiedzialny sposób. Potrzeba większej ilości działań uświadamiających oraz szkoleń. 

Cyberbezpieczeństwo powinno zostać promowane wśród mniej zaawansowanych technologicznie społeczności. Jednym 

ze sposobów osiągnięcia tego celu jest zwiększanie bezpieczeństwa samych produktów. Ważne jest, aby zapewnić 

ludziom proste i łatwe w użyciu narzędzia. Zaleca się, aby zautomatyzować pewne funkcje zabezpieczeń (na przykład 

mechanizm auto aktualizacji).

Prywatne firmy muszą zwrócić się w kierunku rozwoju bezpiecznego oprogramowania.

Firmy muszą także pamiętać, że podnoszenie wewnętrznych kompetencji kadry może stanowić dobre rozwiązanie.

Cyberbezpieczeństwo należy postrzegać jako szeroki obszar wiedzy, a nie tylko jako ograniczone pole wiedzy 

specjalistycznej.

Mówiąc o strategii, która może pomóc budować zasoby ludzkie, należy rozważyć także przykład Izraela. Doświadczenia 

tego państwa mogą posłużyć jako cenne wskazówki w budowaniu strategii na gruncie europejskim. Jednym ogólnym 

zaleceniem jest przyjęcie misji publicznej, w której innowacje związane z rozwojem cyberbezpieczeństwa będą 

priorytetem. Dlatego też, każdy kraj powinien stworzyć całościowy ekosystem, gdzie wszystkie strony zainteresowane 

będą mogły współpracować w dziedzinie innowacji cyberbezpieczeństwa oraz gdzie będzie można zabezpieczyć na ten 

cel odpowiednie środki finansowe.

Należy podkreślić, że myśląc o cyberbezpieczeństwie powinniśmy bardziej skupić się na zagrożeniach - fazach ich 

wykrywania i reagowania.

Narzędzia „open source” mogą przyczynić się do zmniejszenia zagrożeń.

KOMPLEKSOWE 
PODEJŚCIE - 

KLUCZEM JEST 
ŚWIADOMOŚĆ 
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Globalna natura cyberprzestępczości wymaga podejmowania skutecznych międzynarodowych 

działań mających na celu jej zwalczanie. Kluczem do rozwiązania tego problemu jest 

międzynarodowe ujednolicenie różnych systemów prawnych. Konwencja Budapesztańska dotycząca 

cyberprzestępczości jest dobrym narzędziem w tym kontekście.

IK: Sygnatariusze Konwencji Budapesztańskiej powinni promować przepisy w niej zawarte, oraz 

zachęcać nowe państwa do jej podpisywania i ratyfikacji.

Należy stworzyć silne, wszechstronne ustawodawstwo krajowe w kontekście 

cyberprzestępczości (na poziomie prawa materialnego i prawa procesowego) precyzyjnie 

dostosowane do standardów międzynarodowych.

IK: Zarówno standardy międzynarodowe jak i ustawodawstwo krajowe muszą być 

regularnie aktualizowane.

ZWALCZANIE CYBERPRZESTĘPCZOŚCI *

Współpraca na polu zwalczania cyberprzestępczości to podstawa i powinna się opierać  

na wielostronnym podejściu.

Współpraca musi zachodzić zarówno na poziomie krajowym jak i międzynarodowym, oraz 

powinna angażować: organy ścigania, sektor prywatny, społeczeństwo obywatelskie i środowiska 

akademickie.

Współpraca przybiera różne formy (np. analizę zagrożeń czy wymianę najlepszych praktyk)  

i powinna być dostosowana do potrzeb zainteresowanych stron. Na przykład należy uwzględnić 

to, że różne sektory mają specyficzne cechy i modele biznesowe.

Międzynarodowa współpraca powinna odbywać się na wielu szczeblach. Praca takich 

organizacji jak EUROPOL jest równie ważna co bilateralna współpraca organów ścigania  

z różnych krajów. Należy zwrócić większą uwagę na ten drugi rodzaj współpracy.

Wymiana informacji (pomiędzy różnymi interesariuszami) musi być oparta na wcześniej 

ustalonych mechanizmach.

PRAWODAWSTWO

WSPÓŁPRACA

* Rekomendacje zostały przygotowane we współpracy z ekspertami z Polskiej Platformy Bezpieczeństwa Wewnętrznego (PPBW). PPBW została powołana w 2005 roku jako 
miejsce dialogu pomiędzy użytkownikami końcowymi, światem naukowo-badawczym i administracją odpowiedzialną za finansowanie badań. Z czasem PPBW stała się także 
platformą do budowania konsorcjów realizujących działania na rzecz tworzenia dedykowanych rozwiązań technologicznych i informatycznych, wspomagających działania podmiotów 
odpowiedzialnych za bezpieczeństwo publiczne. PPBW aktywnie uczestniczy także w pracach legislacyjnych poświęconych tworzeniu odpowiednich regulacji prawnych, które 
umożliwiają faktyczne wykorzystanie nowoczesnych technologii, będących efektem prac badawczo-rozwojowych. Ponadto, poprzez prowadzone konsultacje i działania edukacyjne, 
PPBW wspomaga proces budowania zaufania społecznego do nowych technologii z obszaru bezpieczeństwa.
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Istnieje pilna potrzeba budowy potencjału krajowego i międzynarodowego oraz ciągłego jego aktualizowania, w celu 

skutecznego zwalczania cyberprzestępczości.

Szkolenia i system rozwoju umiejętności przedstawicieli wymiaru sprawiedliwości oraz organów ścigania musi być 

wdrażany, tak aby te podmioty były w stanie wypełniać swoje obowiązki w nowym środowisku cyfrowym. Na przykład, 

wymiar sprawiedliwości musi posiadać umiejętności i wiedzę na temat sposobu przetwarzania dowodów cyfrowych, 

przedstawiciele organów ścigania muszą mieć wiedzę z zakresu informatyki śledczej oraz prowadzenia 

dochodzeń w cyberprzestrzeni. Pozwoli to na stworzenie grupy cyberspecjalistów w obu tych 

obszarach.

IK: Należy powołać wyspecjalizowane jednostki policji zwalczające cyberprzestępczość 

oraz wyposażyć je w najbardziej innowacyjne narzędzia, które wesprą ich pracę.

IK: Szeroko rozumiane budowanie potencjału do walki z cyberprzestępczością musi być 

wspierane przez państwo (także finansowo).

IK: Bardziej zaawansowane kraje powinny wspierać te mniej rozwinięte w wysiłkach 

budowania potencjału do walki z cyberprzestępczością, aby zwiększyć ogólny poziom 

bezpieczeństwa cybernetycznego.

IK: Budowanie potencjału cybernetycznego musi iść w parze ze wzrostem liczby kampanii uświadamiających.

BUDOWANIE 
POTENCJAŁU
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Podmioty prywatne w pierwszej kolejności są odpowiedzialne za zapewnianie swojego 

cyberbezpieczeństwa. Jednakże państwa powinny angażować się w pomoc w tych wysiłkach.

Budując potencjał cybernetyczny podmiotów prywatnych, należy wziąć pod uwagę aspekty 

techniczne, proceduralne i organizacyjne. Zaleca się, aby zrezygnować z modeli zabezpieczeń 

opartych wyłącznie na tak zwanej „obronie w głąb”. To tak zwane „zamkowe podejście” powinno 

być wzbogacone o bardziej proaktywne podejście. Jednym z jego elementów powinny być działania 

dochodzeniowe, które pozwalają między innymi prowadzić wymianę zdobytych w tym procesie 

informacji.  

IK: Mówiąc o wymianie informacji trzeba podkreślić, że podmioty prywatne odgrywają 

bardzo ważną rolę i należy zachęcać je do współpracy. Rola podmiotów prywatnych 

(zwłaszcza ISP) ma kluczowe znaczenie dla wymiany informacji, a więc je szczególnie 

należy zachęcać do współpracy z innymi zainteresowanymi stronami.

PODMIOTY

PRYWATNE
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1
Wyzwanie

6
Paneli
dyskusyjnych

8
Breakout
Sessions

13
Miesięcy przygotowań

16
Godzin tłumaczeń
symultanicznych

uczestników było
zadowolonych z udziału

89%
uczestników poleci
kolejną edycję swoim
znajomym

97%
uczestników było zachwyconych
miejscem, w ktrym odbyła się
konferencja - ICE Kraków

95%

>80
Członków
ekipy CYBERSEC

>60
Wywiadów dla
CYBERSEC TV

>400
Uczestników
reprezentujących
USA oraz UE

130
Prelegentów

> 45
Akredytowanych
dziennikarzy

2700
Filiżanek kawy

20
Godzin networkingu

1800
Zdjęć

77500
Wpisów na Twitterze

KONFERENCJA

CZAS

OPINIA

LUDZIE

MEDIA & SPOTKANIA

4
Ścieżki
tematyczne

W LICZBACH



26

CS2015 - REKOMENDACJEPARTNERZY CYBERSEC 2015

W przygotowanie rekomendacji zaangażowana była kancelaria WKB.

PATRONAT MEDIALNY

PARTNERZYPARTNERZY MERYTORYCZNI

PATRONI HONOROWY

PATRONI

Wojskowa
Akademia
Techniczna
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ORGANIZATOR WSPÓŁORGANIZATOR

WSPÓŁFINANSOWANIE

Consulate of the United States of America

PATNERZY GŁÓWNI

PARTNERZY STRATEGICZNI

PARTNERZY & WSPÓŁORGANIZATORZY
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26-27 Września 2016, Kraków

EUROPEJSKIE FORUM 
CYBERBEZPIECZEŃSTWA
Druga edycja corocznej konferencji poświęconej strategicznym aspektom cyberbezpieczeństwa 


