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System zarzadzania
dzialaniami antykorupcyjnymi

Materiat informacyjny powstat w ramach Strategii Dzialania
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na lata 2015-2020

“’—"\
POLSKA PLATFORMA

BEZPIECZENSTWA WEWNETRZNEGO




—
|

}Mf

|
l

Szanowni Panstwo,

wedfug badari Banku Swiatowego, rocznie zjawisko korupcji w skali globalnej znajduje
sie na poziomie 1 biliona dolaréw amerykariskich. Korupcja, takze w Polsce, ma negatywny
wptyw na funkcjonowanie handlu, dziatanie instytucji paristwowych, stabilny i zrownowazony
rozwdj panstw | regionow.

Niewagtpliwie catkowite wyeliminowanie korupcji jest niemozliwe, jednak nalezy
podejmowac wszelkie srodki w celu jej ograniczenia, wdrazajgc systemowe rozwigzania,
podnoszace swiadomosc, zmieniajgce postawy | zachowania.

Z tego powodu pragne zwrocic Panistwa uwage na wydang w maju 2017 roku norme
PN-ISO37001:2017-05, pt.,Systemy zarzgdzania dziataniamiantykorupeyjnymi - wymagania
wraz z wytycznymi dotyczgcymi uzycia”. Norma zostata opracowana przez Miedzynarodowa
Organizacje Normalizacyjng (ang. International Organization for Standardization — 1S0).
Norma stanowi wsparcie dla instytucji zainteresowanych systemowym zapobieganiem
zjawisku korupciji.

Majac na uwadze Rzgdowy Program Przeciwdziatania Korupcji Polska Platforma
Bezpieczeristwa Wewnetrznego opracowata niniejszy materiat w celu upowszechniania
informacji 0 sposobach zwalczania | przeciwdziatania korupcji, poprzez wykorzystanie
normy PN-I1SO 37001:20717-05.

Materiat jest dedykowany przedstawicielom instytucji publicznych, podmiotéw gospo-
darczych oraz organizacji pozarzgdowych.

Koordynator ds. realizacji projektéw
Polska Platforma Bezpieczenstwa Wewnetrznego

&

Prof. zw. dr hab. Arkadiusz Letkiewicz

PODSTAWOWE

INFORMACJE

Norma IS0 37001 ustanawia spojny system zarzgdzania antykorupcyjnego w organizacjach
i instytucjach sektora publicznego i prywatnego.

Norma ISO 37001 stuzy do:

v Wykrywania korupciji
v Zapobiegania powstawaniu i rozpowszechnianiu korupcji
v Poddawania kontroli i ocenie ryzyka korupcyjnego

Poczatki normy ISO 37001

v Poczatek data jej brytyjska norma BS 10500, ktora od 2011 roku reguluje przepisy
dotyczagcekorupcji w Wielkie) Brytanii. Skutecznosc normy doprowadzita do opracowania
przez Miedzynarodowa Organizacje Normalizacyjng (ISO) rownie efektywnych
standardow o znaczeniu globalnym.

Vv Prace nad globalnym standardem rozpoczety sie w 2013 roku. Zaangazowali sie w nie
eksperci z 56 krajow oraz 7 instytucji stowarzyszonych.

v NormalS037001 pt. ,Anti-bribery management systems" wesztaw zycie 15 pazdziernika
2016 roku i jest aktualnie najwazniejszym narzedziem dotyczacym wykrywania
i zwalczania korupcji w wielu krajach na swiecie.

v Wytyczne dotyczgce uzywania normy zawarte zostaty w dokumencie pt.
«System zarzadzania dziataniami antykorupcyjnymi — wymagania wraz z wytycznymi
dotyczacymi uzycia” (ang. ,Anti-bibery management systems requirements with
guidance for use").

Norma ISO 37001 w Polsce

Na gruncie miedzynarodowych prac nad norma ISO 37001, Polski
Komitet Normalizacyjny w maju 2017 roku wydat polskg wersje normy
pod numerem PN-ISO 37001:2017-05 zwang dalej ISO 37001,

WAZNE!

Norme SO 37001, dzieki jej skalowalnosci, mozna dopasowac i wdrozy¢ w kazdej instytucii,
bez uciazliwego opracowywania dodatkowe] dokumentacji.
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Norma ISO 37001 kierowana jest do: PODSTAWOWE ELEMENTY SYSTEMU ZARZADZANIA DZIALANIAMI

Vv Instytugji publicznych ANTYKORUPCYJNYMI ISO 37001
v Przedsiebiorstw
v Organizacji pozarzgdowych 1. Przeglad i analiza istniejacych w organizaciji rozwigzan antykorupcyjnych.

2. Ocena zewnetrznych i wewnetrznych zagrozen korupcyjnych.

3. Badanie skutecznosci mechanizmow kontroli.

Instytucje szczegolnie narazone na wystgpowanie zjawisk o podtozu korupcyjnym, 4. Prowadzenie przez kierownictwo organizacji rzetelnej wewnetrznej i zewnetrznej
dla ktérych wdrozenie normy ISO 37001 moze sta¢ sie skutecznym narzedziem litvki inf ey : q bz bl
umozliwiajacym ich ograniczenie: polityki informacyjnej dotyczgcej wprowadzanych zmian. Promowanie kultury
) o } B , antykorupcyjnej i wspieranie osob zaangazowanych.
Instytucje administracji rzgdowej i samorzgdowej
Spotki Skarbu Panstwa
Stuzba zdrowia i antykorupcyjnymi.
Instytucje wdrazajgce programy unijne
Organy Scigania
Korporacje . po stworzenie statych procedur antykorupeyjnych w organizacii.
Placowki edukacyjne

5. Wyznaczenie osoby odpowiedzialnej za organizacje systemu zarzgdzania dziataniami

6. Planowanie dziatan: od etapu procesu zatrudnienia, poprzez szkolenia,
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7. Wdrozenie polityki antykorupcyjnej w organizacii.
8. Wdrozenie systemu alarmowania o nieprawidtowosciach i incydentach korupcyjnych.
9. Efektywne wigczenie rozwigzan antykorupceyjnych w procesy funkcjonujgce
W organizacji.
10. Monitorowanie, kontrola i raportowanie wdrazanych zmian.

11. Okresowe monitorowanie skutecznosci wprowadzonych zmian.




PROCEDURY

WDROZENIA
| CERTYFIKACJI

WDRAZANIE NORMY ISO 37001 SKLADA SIE Z 5 ETAPOW:

v

WSTEPNA ANALIZA | WYCENA SYSTEMU
e ZARZADZANIA DZIALANIAMI ANTYKORUPCYJNYMI

@ Szacunkowy czas trwania: 1-3 dni

Analiza potrzeb i specyfikacji organizacji, a takze jej otoczenia
biznesowego. Badanie struktury organizacyjnej, zadan i sposobu
zarzadzania. Przygotowanie oceny zagrozen korupcyjnych.

2 o PRZYGOTOWANIE DO WDROZENIA

@ Szacunkowy czas trwania: 3 dni do 2-3 tygodni

A) ANALIZA PEENA

Analiza dokumentow, procedur i podejmowanych w instytucji
dziatan, zwtaszcza dotyczaceych dziatan antykorupeyjnych. Szkolenia
pracownikow. Zarzgdzanie ryzykiem polegajace na badaniu m. in.:

rodzaju zagrozen

miejsca powstawania zagrozen

stanowisk szczegolnie narazonych na wystepowanie dziatan
korupcyjnych

prawdopodobienstwa wystgpienia korupciji

wielkosci ryzyka zagrozenia
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B) DIAGNOZA

Okreslenie poziomu zgodnosci stosowanego systemu antykorup-
cyjnego z norma IS0 37001. Zdefiniowanie i skorygowanie stabych
punktow.

3, WDROZENIE

@ Szacunkowy czas trwania: 2 do 6 miesiecy

Usuniecie zlokalizowanych niezgodnosci. Opracowanie i wdrozenie
dokumentacji systemu zarzadzania dziataniami antykorupcyjnymi,
dostosowanymi do wymagan instytucji, w zgodzie z norma
ISO 37001. Przeszkolenie kadry kierownicze] i pracownikow
w zakresie funkcjonowania wdrozonego systemu zarzadzania
dziataniami antykorupcyjnymi.

4. AUDYT KONCOWY | CERTYFIKACJA

@ Szacunkowy czas trwania: 3 dni do 2-3 tygodni

Audyt certyfikowanej jednostki. Weryfikacja braku niezgodnosci
oraz proces korygujgcy w przypadku wykrycia ich dalszego
wystepowania. Przyznanie certyfikatu zgodnosci systemu
zarzgdzania dziataniami antykorupcyjnymi danej instytucji z norma
ISO 37001.

5. PROCEDURY KONTROLNE

@ Szacunkowy czas trwania: 3 dni do 2-3 tygodni

Przyznany certyfikat wazny jest przez okres 3 lat. Organizacja,
ktora chece utrzymac ciggtos¢ po uptywie tego okresu, powinna
przejs¢ skrocone procedury recertyfikacyjne. W jej trakcie
audytorzy weryfikujg adekwatnosc¢ istniejacych systemowych roz-

wigzan antykorupeyjnych w organizacji. Certyfikowana jednostka
ma rowniez obowigzek do ciggtego doskonalenia przyjetego

systemu.
@
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JAKIE KORZYSCI WYNIKAJA Z WDROZENIA NORMY ISO 370017

Identyfikacja i ocena potencjalnego ryzyka korupcyjnego

Zapobieganie, wykrywanie i przeciwdziatanie korupgji

Budowanie zaufania wewnatrz zespotu oraz wsrod partnerow instytucjonalnych

| biznesowych

Zwiekszenie swiadomosci dotyczace] konsekwencji prawnych wynikajgcych

z podejmowania dziatan korupcyjnych

Poprawa efektywnosci dziatan

Minimalizacja kosztow zwigzanych z innymi sposobami zwalczania korupgji
Minimalizacja ewentualnych skutkow wystepowania korupcji

Odbudowanie zaufania biznesowego przez organizacje o nadszarpnietej reputacji

<K<K < KKK«

WDRAZANIE ISO 37001

PRZEZ PPBW

POLSKA PLATFORMA BEZPIECZENSTWA WEWNETRZNEGO JAKO INSTYTUCJA
WDRAZAJACA | CERTYFIKUJACA

Polska Platforma Bezpieczenstwa Wewnetrznego od 2005 roku realizuje dziatania,
ktore majg na celu zwiekszanie poziomu bezpieczenstwa obywateli poprzez tworzenie
technologicznych, organizacyjnych | prawnych rozwigzan dla stuzb i instytucji
odpowiedzialnych za bezpieczenstwo.

Po przeprowadzeniu analizy potrzeb instytugji, firm i organizacji, PPBW rozszerzyta zakres
dziatania o wsparcie we wdrazaniu oraz certyfikacje w zakresie normy antykorupcyjne]
ISO 37001. W tym celu PPBW utworzyta zespot audytowy, sktadajgcy sie z ekspertow
z wieloletnim doswiadczeniem zawodowym m.in. w zakresie przeciwdziatania karupcji,
ktorzy posiadajg odpowiednie certyfikaty audytorskie w zakresie normy 1SO 37001.

Zainteresowanych wspotpraca zapraszamy do kontaktu.

SYGNALISCI

Sygnalista to osoba, ktdra dziatajgc w dobre] wierze, zgtasza lub ujawnia informacje
o nieprawidtowosciach wystepujacych w miejscu pracy, godzace w interes publiczny lub
interes pracodawcy.

W  porozumieniu z gronem ekspertow, PPBW przygotowata kompleksowe
rozwigzanie do obstugi zgtoszen dokonywanych przez sygnalistow. Oferta oparta jest
o dedykowang platforme informatyczng potgczong z infolinig telefoniczng. Rozwigzanie
Zapewnia osobie informujacej bezpieczenstwo i petna anonimowos¢ wobec instytuci,
w ktorej pracuje.

I } Oferta wspotpracy kierowana jest do instytucji zainteresowanych
P wdrozeniem ISO 37001 oraz rozwigzania do obstugi sygnalistow.
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INNE DZIAL ANIA

PPBW

W odpowiedzi na potrzeby i oczekiwania instytucji publicznych oraz firm, PPBW
przygotowata nastepujacg oferte szkolen | wsparcia we wdrazaniu wybranych
norm i standardow:

1 o SZKOLENIA
E Realizowane w nastepujgcych obszarach tematycznych:

Antykorupcja

Dostep do informacji publiczne]

Ochrona danych osohowych (RODO)

Cyberbezpieczenstwo (2 osobne programy szkoleniowe:

dla pracownikow instytucji, jako uzytkownikow komputera
oraz dla specjalistow z obszaru IT)

Jak efektywnie sprawdzac kontrahentow Twojej firmy?
Inne moduty szkoleniowe przygotowane na potrzeby instytucji

<K<K«
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2 o« NORMY | STANDARDY

ISO 370071 — System Zarzadzania Dziataniami Antykorupcyjnymi
ISO 27001 — System Bezpieczenstwa Informacji
Cyberbezpieczenstwo — autorski standard PPBW

Ochrona danych osobowych — dostosowanie do wymogow
RODO

<<L<L<

3 o AUDYTY BEZPIECZENSTWA

Audyty bezpieczenstwa majg na celu ocene zgodnosci
z okreslonymi standardami i normami obejmujgc  wczesnie
uzgodnione zagadnienia zwigzane z bezpieczenstwem informacyi,
bezpieczenistwem sieci informatycznych, czy bezpieczenstwem
danych. Gtowne obszary podlegajgce audytom:

v bezpieczenstwo systemow i sieci komputerowych
(moZliwos¢ powigzania z testami penetracyjnymi)
Vv bezpieczenstwao informacji w tym ochrony danych osobowych

4 o VESTY PENETRACYJNE

Celem testow penetracyjnych jest sprawdzenie na ile dana
organizacja jest odporna na ataki hakerow. Testy koriczg sie
raportem, ktory wskazuje ewentualne luki bezpieczenstwa wraz
Z propozycjg ich naprawy. W szczegolnosci bada sie odpornose:

Vv systemow i sieci informatycznych

v stron internetowych

v aplikagji

v pracownikow, poprzez testy socjotechniczne

Oferowane szkolenia i wsparcie prowadzone sa przez
wykwalifikowany zespot posiadajacy wieloletnie doswiadczenie
w poszczegolnych obszarach tematycznych.

Wiecej informacji na stronie www.ppbw.pl




KONTAKT

Polska Platforma Bezpieczenstwa Wewnetrznego

ul. Stowackiego 17/11
60-822 Poznan

Dziat szkolen, norm i standardow

tel.: 61 861 24 46
e-mail: szkolenia@ppbw.pl

Sekretariat

tel./fax: 61 663 02 21
e-mail: sekretariat@ppbw.pl
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