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Szanowni Panstwo,

Przekazujemy na panstwa rece Rekomendacje wypracowane podczas Il Europejskiego Forum Cyberbezpieczenstwa -
CYBERSEC. Za jego sprawa Krakow juz po raz kolejny stat sie centrum miedzynarodowe] dyskusji o bezpieczenstwie
w cyberprzestrzeni.

W ciggu dwdch dniintensywnych obrad w CYBERSEC wzieto udziat ponad 700 uczestnikéw, a gtos zabrato 120 prelegentéw
z ponad 20 krajow. W rezultacie decydenci, liderzy opinii, reprezentanci Swiata nauki i biznesu, z uwzglednieniem specyfiki
i interesow kazdej z grup, wypracowali praktyczne rekomendacje, ktére przyczynia sie do wzmocnienia jakosci wspotpracy
wielopodmiotowej, a w konsekwencji cyberbezpieczenstwa Europy. Wsréd wiodacych zagadnien znalazty sie m.in. kwestie
implementacji Dyrektywy NIS, budowy regionalnego systemu cyberbezpieczenstwa Europy Srodkowo-Wschodniej, cy-
berobrony panstw NATO, walki z terroryzmem za pomoca cybernarzedzi, czy rosnacego deficytu wsrdd cyberspecjalistow.

Mamy nadzieje, ze lektura Rekomendacji zacheci Panstwa do wspdttworzenia wraz z nami spotecznosci CYBERSEC i ucze-
stnictwa w przysztorocznej edycji, ktéra odbedzie sie w dniach 9-10 pazdziernika 2017 r.

Zespot Instytutu Kosciuszki

Metodologia

W ramach kazdej sciezki tematycznej - Panstwo, Wojsko, Przysztosc¢ i Biznes - odbyty sie po dwie Breakout Sessions
(BSs) - w oparciu o ich konkluzje powstaty prezentowane rekomendacje, a takze odpowiednio cztery panele dyskusyjne -
w czasie ktérych do rekomendacji mogli odniesc¢ sie panelisci. Rdwniez ich uwagi uwzglednione zostaty w prezentowanym

materiale.

Dodatkowo, w tegorocznej edycji CYBERSEC w $ciezce Przysztos¢ miata miejsce specjalna sesja plenarna poswiecona

tematowi inwestycji w sektorze cyberbezpieczenstwa. Odbyta sie takze sesja specjalna poswiecona problematyce

zwalczania cyberprzestepczosci. Whnioski z tych dyskusji takze zostaty uwzglednione w niniejszym dokumencie.

Tworzac rekomendacje Instytut Kosciuszki dokonat autorskiej selekcji najbardziej istotnych watkdw, nie sposdb bowiem
uwzgledni¢ wszystkich elementow jakie pojawiaty sie w dyskusjach. Prosimy miec réwniez na uwadze, ze nie wszystkie

rekomendacje odzwierciedlajg poglady wszystkich uczestnikdw.
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CYBERBEZPIECZENSTWO REGIONU EUROPY
SRODKOWO-WSCHODNIEJ - WSPOLPRACA
| ROZWOJ SRODKOW BUDOWY ZAUFANIA
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Srodki budowy zaufania w cyberprzestrzeni stanowia niezwykle istotne narzedzia, ktére przyczyniaja sie do utrzymywania
stabilnosci, przejrzystosci oraz pokoju w cyberprzestrzeni. Istnigje silna potrzeba opracowania konkretnych i praktycznych
instrumentow oraz wdrazania uzgodnionych dziatan. Dlatego zaleca sie podjecie nastepujacych krokdw:

\. BUDOWANIE NA FUNDAMENTACH SUBREGIONALNYCH
Inicjatywy subregionalne powinny odgrywac wazna role w tworzeniu praktycznych instrumentow oraz promowaniu dobrych
praktyk. W celu ponoszenia ogdlnej odpornosci, ich efekty i wyniki prac powinny by¢ one wymieniane z innymi subre-
gionami w ramach wspotpracy w OBWE. Trwata subregionalna odpornos¢ moze budowac zaufanie na arenie regionalnej
jak i miedzynarodowej. Grupa Wyszehradzka ma ogromny potencjat, by stac¢ sie forum, gdzie wdraza sie konkretne srodki
budowy zaufania w cyberprzestrzeni. Jedna z propozycji zaktada stworzenie solidnych mechanizmoéw ochrony infrastruktury
krytycznej i zarzadzania kryzysowego.

\. MODERNIZACJA NARZEDZI

W ramach OBWE utworzona zostata sie¢ kontaktéw na szczeblu politycznym pomiedzy wszystkimi panstwami partycypujacymi.
Nastepnym krokiem powinno by¢ podnoszenie zdolnosci grupy do efektywnej wspodtpracy przez przeprowadzenie wspol-
nych ¢wiczen. Pozwoli to na sprawdzenie jak sie¢ wspotpracuje oraz zachowuje sie w réoznych sytuacjach i scenariuszach.

\. DALSZA INKLUZYWNOSC

Prace nad opracowaniem srodkow budowy zaufania w cyberprzestrzeni musza przyja¢ wielowymiarowe podejscie angazujace
wszystkich interesariuszy (z naciskiem na uczestnictwo podmiotow z branzy).

\0 ZAANGAZOWANIE DECYDENTOW

Decydenci wysokiego szczebla sa kluczowym elementem proceséw zwiazanych ze $srodkami budowy zaufania w cyber-
przestrzeni. Stad tez powinni oni uczestniczy¢ we wszystkich kluczowych dziataniach podejmowanych na tym polu.
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DYREKTYWA NIS - JAK WDROZYC PIERWSZA UNIJNA
LEGISLACJE DOTYCZACA CYBERBEZPIECZENSTWA?
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KLUCZOWA ROLA HARMONIZACIJI
Nalezy zharmonizowa¢ standardy wdrazania Dyrektywy NIS. Ten proces bedzie zalezat od kilku czynnikow:
o Skutecznego dziatania grupy wspotpracy ustanowionej w ramach Dyrektywy: wszystkie pafistwa cztonkowskie powinny
intensywnie zaangazowac sie w prace oraz wykorzystac te platforme do wypracowania wspolnych stanowisk.
o Aktywnego zaangazowania sie branzy: rekomenduje sie utworzenie sektorowych spotecznosci wymieniajacych sie informacjami.
o Aktywnej roli ENISA: aby upewni¢ sie, ze ENISA bedzie miata narzedzia do skutecznego wypetnienia swojej roli, nalezy
przyspieszyc¢ rewizje modelu jej dziatania. ENISA musi mie¢ dostep do wszelkich zasobdw, aby skutecznie podotac temu
nowemu wyzwaniu.

DOSTOSOWANIE SRODKOW BEZPIECZENSTWA DO POTRZEB SEKTOROW
e Podczas wdrazania srodkow cyberbezpieczenstwa w ramach Dyrektywy NIS nalezy przyjac podejscie sektorowe, ktore
musi uwzgledniac réznice oraz charakterystyke poszczegolnych sektorow (np. rozne ryzyka oraz konsekwencje incydentow)
e Podczas projektowania mechanizméw cyberbezpieczenstwa nalezy wzia¢ pod uwage zaleznosci miedzy sektorami i panstwami.

SEKTOR PUBLICZNY - REALNY PARTNER

Organy panstwa odpowiedzialne za wdrozenie Dyrektywy NIS musza udowodni¢, Zze majg zasoby aby skutecznie prowadzic¢
ten proces oraz ze sa cennym partnerem dla operatoréw ustug kluczowych oraz dostawcow ustug cyfrowych. Podczas
implementacji, zaréwno jedni, jak i drudzy nie powinni skupiac sie wytacznie na kosztach, lecz postrzegac wdrazanie Dyrek-
tywy NIS jako proces, ktéry moze przynies¢ wiele korzysci.

UCZENIE SIE OD SIEBIE NAWZAJEM

Inicjatywa partnerstwa publiczno-prywatnego na rzecz cyberbezpieczenstwa powinno by¢ potraktowane jako doskonate
forum dla panstw cztonkowskich, agencji bezpieczenstwa narodowego oraz operatoréw prywatnych po stronie popytowe;j
do wyrazania swoich oczekiwan wzgledem branzy dostarczajacych ustug i produktow z obszaru cyberbezpieczenstwa.
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Rekomenduje sie powotanie centrum informacyjnego, ktére zmobilizuje podmioty publiczne do wiekszego zaangazowania

w wymiane informacji. Tyczy sie to takich organizacji jak np. sie¢ CSIRT, ENISA, CERT UE, Europejskie Centrum ds.
Cyberprzestepczosci (powstate przy biurze Europolu).

CYBERBEZPIECZENSTWO TO NIE TYLKO KOSZT
Elementy regulacyjne musza zosta¢ wsparte systemem zachet.

ODPOWIEDZIALNOSC
Nalezy przedyskutowac¢ nowe podejscie do odpowiedzialnosci producenta za jakos¢ i bezpieczenstwo produktu oraz
odpowiedzialnos¢ przemystu telekomunikacyjnego.

AUTOMATYZACJA PROCESOW WSPOLPRACY
Nalezy szukac¢ okazji do dalszej automatyzacji proceséw wspodtpracy w celu podwyzszenia wskaznikéw reakcji oraz bardziej

efektywnego zarzadzania ryzykami.
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POLITYKA CYBEROBRONY
PO SZCZYCIE NATO W WARSZAWIE

\o WDRAZANIE DECYZJI

W celu wypetnienia zobowigzan zawartych w dokumencie pt. Zobowigzanie w dziedzinie cyberobrony NATO, zaleca sie
przede wszystkim:

» Zdefiniowanie jasnych celow oraz zakresu obowigzkéw na poziomie NATO oraz poszczegdlnych panstw cztonkowskich
w zakresie stworzenia narzedzi pomiarowych oraz metryk pozwalajacych na okreslenie ich potencjatu oraz ocene pozio-
mu realizacji wyznaczonych celéw.

» Zainwestowanie srodkow w rozwéj miedzynarodowego potencjatu oraz modernizacje krajowych mechanizméw obrony,
a takze w edukacje, szkolenie umiejetnosci oraz budowanie Swiadomosci.

\. WALKA Z WYZWANIAMI O CHARAKTERZE HYBRYDOWYM
Budujac silne cyberbezpieczenstwo NATO, nie wolno zapomina¢ o wyzwaniach o charakterze hybrydowym.
* Wygrywanie na polu walki informacyjnej wiaze sie z rozpoznaniem réznych instrumentow, ktére zostaty wykorzystane
do przeprowadzenia wrogich operacji, po to, aby przygotowac adekwatng odpowiedzZ. Wymaga to silnej wspodtpracy na
linii UE-NATO oraz skutecznej wspolnej i strategicznej komunikacji opartej na prawdziwych i rzetelnych informacjach.

Postuluje sie, aby kazde panstwo cztonkowskie miato instytucje powotana do tego, aby zintegrowac dziatania majace
na celu przeciwdziatanie wojnie informacyjne;.
o NATO wraz z jego panstwami cztonkowskimi powinno potozy¢ wiekszy nacisk na nauke tego, jak reagowac i odpowiadac

na niekonwencjonalne zagrozenia hybrydowe, zwtaszcza we wczesnej fazie (faza zero), gdy obraz sytuacji jest niejasny,
a docierajace sygnaty niejednoznaczne.

Nalezy opracowac wczesne wskazniki ostrzegania dla zagrozen hybrydowych. To zadanie bedzie wymagato zaangazowania
roznych aktorow obdarzonych wiedza oraz umiejetnosciami technologicznymi, analitycznymi, wywiadowczymi, oraz
znajomoscia sytuacji. Dobra praktyka w tym zakresie moze by¢ budowanie oraz ¢wiczenie réznych scenariuszy na
wypadek réznych sytuacji.

\. DYLEMAT ATRYBUCIJI

Dylemat atrybucji stanowi powazny problem dla miedzynarodowego pokoju. Stad tez nalezy podjac nastepujace dziatania,
aby usprawnic¢ podejmowanie decyzji w tym obszarze:
o Dalsze inwestowanie w rozwoj narzedzi wywiadowczych dotyczacych cyberzagrozen.
o Wymiane informacji (pomiedzy roznymi podmiotami, m.in. z sektora prywatnego), ktora bedzie wspierac rozwoj technologii;
» Dalsze zwiekszanie potencjatu wywiadowczego z silnym naciskiem na wspotprace pomiedzy cywilnymi oraz wojskowymi
agencjami wywiadowczymi.
» Analize kontekstowa, by okresli¢, kto jest faktycznym beneficjentem w danej sytuacji.
» /badanie zakresu obowigzkéw podmiotdw panstwowych w kwestii dostarczania pomocy i wsparcia, biorgc pod uwage

zasade nalezytej starannosci (ang. due diligence).
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WALKA Z TERRORYZMEM
ZA POMOCA CYBERNARZEDZI

BADZMY REALISTAMI

Zatozenie, ze jesteSmy w stanie kompletnie wyeliminowac zagrozenia terrorystyczne w cyberprzestrzeni, jest mato realisty-
czne. Dlatego zaleca sie przyjecie podejscia opartego na ryzyku. Potrzebujemy decyzji politycznej poprzedzonej szeroka
debata publiczna na temat tego, jaki jest najnizszy dopuszczalny prog zagrozenia, aby nastepnie podjac¢ decyzje w sprawie
odpowiednich metod nadzoru i prewencji.

DOSTOSUJMY NARZEDZIA DO ZAGROZEN

o Terrorysci wykorzystujg cyberprzestrzen do wielu réznych celow. Zatem narzedzia wykorzystywane do ich powstrzy-
mania musza by¢ dostosowane do rodzaju zagrozenia.

» Walczac z terrorystami propagujacymi swoje idee w Internecie, musimy skupic sie nie tylko na usuwaniu niebezpiecznych
tresci, ale gtownie na pracy zwigzanej z tworzeniem przeciw-narracji.

e Terrorysci wykorzystuja internetowe kanaty komunikacji do planowania swoich operacji.

e W celu skutecznego monitorowania tych dziatan oraz zdobywania istotnych informacji, proaktywna rekrutacja in-
formatoréw musi odgrywac kluczowa role. Powinnismy korzystac z tradycyjnych metod wywiadowczych i stosowac
je w warunkach cyberprzestrzeni do zbierania dodatkowych informacji (na przyktad prowadzenia tajnych operacji
w cyberprzestrzeni). Dlatego tez nalezy przyja¢ podejScie promujace synergiczne wykorzystanie zaréwno narzedzi

konwencjonalnych jak i cyfrowych.

ROLA SEKTORA PRYWATNEGO

To panstwa okreslaja, jakie tresci publikowane w Internecie moga by¢ uznane za zgodne z prawem, a jakie za tresci o cha-
rakterze terrorystycznym. Stanowienie prawa nie lezy w gestii prywatnych firm. Jednakze obowiazki sektora prywatnego
w kwestiach dotyczacych praw cztowieka musza by¢ rozpatrywane zaréwno w ramach przepiséw krajowych (egzekwowanych
przez panstwa), jak i polityki firm bedacej bezpos$rednim zobowigzaniem dotyczacym praw cztowieka, zgodnie z dokumentem
ramowym ONZ ,Chroni¢, szanowac, naprawiac” (,Zasady Ruggie'go").

PRZYSZtOSC

W niedalekiej perspektywie ataki podejmowane przez grupy terrorystyczne beda w coraz wiekszym stopniu nakierowane
na naruszanie nie tylko poufnosci i dostepnosci, ale gtéwnie integralnosci danych. Oznacza to, ze nie beda one ograniczone
jedynie do ingerencji w wyglad stron internetowych czy ataki DDoS, ale bedg obejmowac dziatania, ktore sa potencjalnie duzo
bardziej problematyczne i szkodliwe dla infrastruktury. Zaleca sie, aby operatorzy infrastruktury krytycznej zostali prawnie
zobowigzani do identyfikacji i kontroli swoich krytycznych zasobdw informacyjnych. Operatorzy powinny rozpowszechniac
dobre praktyki w tym zakresie oraz oferowac narzedzia i rozwigzania ramowe umozliwiajace demaskowanie przypadkow
manipulacji danymi, tj. sposoby identyfikacji i dalszej kontroli swoich krytycznych zasobdw informacyjnych. Szacuje sie, ze
owe ,krytyczne zasoby" stanowia bardzo ograniczong grupe informacji posiadanych przez firmy (maksymalnie 2% wszys-
tkich zasobéw informacyjnych). Prywatne firmy muszg okresli¢ swoje krytyczne zasoby i procesy informacyjne w celu ich

ochrony oraz zapewnienia ich rzetelnosci i wiarygodnosci.
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PRZYGOTOWANIE ZASOBOW LUDZKICH
NA NADCHODZACE CYBERWYZWANIA

Najwazniejsze rekomendacje mozna przedstawic¢ w formie w petni zintegrowanego tancucha wartosci w edukacji. Z racji tego,

ze cyberprzestrzen wywiera wptyw na wszystkie aspekty zycia spotecznego, powinnismy przesta¢ mowic o specjalistach do

spraw cyberbezpieczenstwa wytacznie przez pryzmat umiejetnosci IT, a zacza¢ myslec¢ o cyberbezpieczenstwie jako nauce.

Cho¢ traktowanie cyberbezpieczenstwa w kategoriach nauki stanowi cel finalny, to schemat i podejscie zaprezentowane

ponizej mozna z powodzeniem zastosowac do etapu posredniego, gdzie cyberbezpieczenstwo rozumiane jest w bardziej

konwencjonalny sposob.

\. ZINTEGROWANY EDUKACYJNY tANCUCH WARTOSCI DLA CYBERBEZPIECZENSTWA JAKO NAUKI

POSTRZEGANIE | SWIADOMOSC

Postrzeganie cyberbezpieczenstwa jako klarownej
i atrakcyjnej Sciezki kariery

Mozliwos¢ wywierania rzeczywistego wptywu na
globalng gospodarke

Wskazywanie rosnacego popytu na umiejetnosci
Wspieranie inkluzywnosci

NIEWYKWALIFIKOWANA
SILA ROBOCZA

OPRACOWANIE PAKIETU UMIEJETNOSCI
INTERDYSCYPLINARNYCH

Opracowanie standardowego pakietu umiejetnosci eksperta
ds. cyberbezpieczenstwa na szczeblu akademickim
Programy certyfikacji dla specjalistow w dziedzinie cyber-
bezpieczenstwa

Promowanie interdyscyplinarnego podejscia do cyberbezpie-
czenstwa

Zwigkszanie $wiadomosci i znalezienie jednego wspdlnego jezyka
Tworzenie centréw doskonatosci akademickiegj

Stworzenie sieci programéw wymiany studentéw

PRZYCIAGANIE TALENTOW NA WCZESNYCH ETAPACH
o Wytawianie i kreowanie talentéw
e Zachecanie mtodych ludzi do podejmowania studiow
informatycznych licencjackich i magisterskich
» Walka ze stereotypem meskiej dominacji w sektorze IT
« Ustanowienie programow stypendialnych

EKSPERCI DO SPRAW
CYBERBEZPIECZENSTWA

UCZENIE SIE OD SIEBIE NAWZAJEM | PRZEWIDYWANIE
PRZYSZtYCH POTRZEB
« Cwiczenie atakéw w kontrolowanym ekosystemie
« Ciagte wyszukiwanie umiejetnosci, by przewidywac
przyszte potrzeby
« Tworzenie interdyscyplinarnych zespotow
« Uczenie sie reagowania na transgraniczne zagrozenia

\. Etap 1 stymulacji tancucha wartosci zwigzany jest z jako$ciowa zmiang w postrzeganiu dziedziny cyberbezpieczenstwa
jako atrakcyjnej, interesujacej i lukratywnej $ciezki kariery, ktéra wywiera realny wptyw zaréwno na sfere bezpieczenstwa,

jak i globalng gospodarke czy relacje miedzynarodowe. Powinno sie jg przedstawiac jako ekscytujaca przygode, a nie tylko

jako typowo meski zawdd czy prace na zlecenie.
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Etap 2 obejmuje wytawianie i kreowanie talentéw wywodzacych sie z réznych grup spotecznych. Zaleca sie, aby poszuki-
wanie utalentowanych oséb obejmowato szerokie spektrum srodowisk. Umozliwia to dotarcie do rozlegtego grona osob,
nawet tych, ktore na pierwszy rzut oka nie wygladaja na oczywistych kandydatéw.

Zaleca sie tez utworzenie roznorodnych programéw stypendialnych, ktére przyciagng mtode i obiecujace talenty.

Etap 3 obejmuje profesjonalizacje zarzadzania talentami poprzez opracowanie biezacego zestawu potrzebnych umiejetnosci
interdyscyplinarnych, co pomoze nie tylko ksztatci¢ wysokiej klasy specjalistow, ale takze umozliwi im efektywna prace
zespotowa oraz analizowanie problemoéw z réznych perspektyw (nie tylko IT, ale zarzadzania biznesowego, prawnej, polity-
cznej itd.). W tej fazie rozni interesariusze powinni zaangazowac sie w ciggta aktualizacje i ulepszanie programéw nauczania
dla cyberspecjalistéw (szczegdlny nacisk nalezy potozyc na aktywny udziat w tej fazie przedstawicieli branzy). Takie dziatanie
pozwoli zrozumiec i nadazac za zmieniajgcymi sie globalnymi wymaganiami i potrzebami (rynkowymi, ale tez politycznymi,
gospodarczymi itd.).

Aby skutecznie katalizowac rozwaj talentéw, warto zadbac o stworzenie sprzyjajacego srodowiska naukowego, na przyktad
poprzez zaktadanie centréw doskonatosci akademickiej spetniajacych krajowe standardy. Cennym elementem takiej ini-
cjatywy na tym etapie mogtaby by¢ sie¢ programéw miedzynarodowej wymiany studentow.

Etap 4 i ostatni zwigzany z przewidywaniem przysztych potrzeb w dziedzinie cyberbezpieczenstwa poprzez uczenie
sie od siebie nawzajem w realnych ekosystemach stanowi najwieksze wyzwanie w momencie, gdy luka w podazy wysoko
wykwalifikowanych ekspertow ds. cyberbezpieczenstwa zostanie wypetniona. To najwyzszy poziom w rozwoju kariery za-
wodowej. Narzedziem stymulujacym ten proces sa réznorodne ¢wiczenia zawierajace w sobie elementy interdyscyplinarne.
Dynamika wzajemnego uczenia sie daje najlepszym ekspertom zdolnos$¢ przewidywania, ale takze umozliwia nieustanne
poszukiwanie umiejetnosci, ktére nalezy wtaczy¢ do tancucha wartosci w edukacji.

Gtéwnym wyzwaniem dla potencjatu ludzkiego w sektorze cyberbezpieczenstwa jest stworzenie strumienia przeptywu,
ktory uwzgledniatby wszystkie wymienione wczesniej etapy i traktowat je jako cze$¢ ustandaryzowanego procesu budo-
wania potencjatu profili zawodowych w skali globalnej. Jedynie kompleksowe podejscie, obejmujace wszystkie powyzsze
etapy, moze przyniesc sukces. Tak skomplikowane wyzwanie musi obejmowac wszystkich aktoréw, a takze by¢ powigzane
7 istniejacymi juz inicjatywami i dziataniami, ktére wspolnie zapewnia ciagtos¢ doskonalenia.



y@ CYBERSEC
EUROPEJSKIE .
FORUM CYBERBEZPIECZENSTWA

SCIEZKA PRZYSZrOSC

CYBERINNOWACIJE
- PROMOWANIE ROZWOJU | WSPO£PRACY

INWESTYCJE

Szczebel unijny: instrumenty finansowe musza by¢ dostosowane do potrzeb podmiotow, ktore z nich korzystaja
Oferta funduszy unijnych musi by¢ dostosowana do warunkdw, ktére sprzyjaja innowacjom. Startupy z definicji sa
przedsiewzieciami charakteryzujacymi sie oryginalnoscia, elastycznoscia oraz silnym etosem pracy.

Kreowanie okolicznosci, ktore stoja w sprzecznosci z ich natura, zabija ich potencjat. Procedura aplikowania o $rodki unijne,
ktora wymaga od firm wniesienia 50% wktadu wtasnego i przebrniecia przez biurokracje po to, aby rozpocza¢ projekt, ktory
bedzie trwat np. 5 lat, przynosi efekt przeciwny do zamierzonego. Dlatego tez rekomenduje sie, by instrumenty finansowe
byty lepiej dostosowane do potrzeb matych i innowacyjnych przedsiebiorstw.

Szczebel panstwowy: sektor publiczny jako dZwignia cyberinnowacji

Organy administracji publicznej powinny rozwija¢ swoja wiedze oraz specjalistyczne kompetencje, aby méc w sposob
odpowiedni dokonywac oceny projektow inwestycyjnych oraz podejmowac konieczne ryzyko. Podmioty sektora publi-
cznego powinny rozwinac w sobie mentalnos¢ wtasciwa dla inwestoréw VC, a mianowicie przekonanie, ze warto inwestowac
w dobre pomysty pomimo wysokiego ryzyka. Sektor publiczny powinien takze przeprowadzi¢ analize due diligence w celu
zwiekszenia zaufania oraz inwestycji w cyber startupy. Wspierajac startupy w obszarze cyberbezpieczenstwa, podmioty
sektora publicznego powinny miec¢ na wzgledzie to, ze cyberbezpieczenstwo moze nie tylko zwiekszac¢ ogolne bezpieczenstwo,
ale takze przeksztatci¢ sie w zrodto nowatorskich rozwiazan, ktore bedzie napedzac innowacyjng gospodarke.

Venture Capital jako gtéwny instrument
Klimat sprzyjajacy przedsiewzieciom VC powinien by¢ rozwijany na szczeblu UE i przez poszczegdlne panstwa cztonkowskie.

BUDOWANIE SIECI KONTAKTOW

Przyktad Estonii pokazat, iz rzad powinien udziela¢ wsparcia w nawigzywaniu kontaktow pomiedzy akademickimi osrodkami
badawczymi a matymi, dobrze prosperujacymi firmami. Nawiazywanie dobrych relacji z klientami jest istotnym elemen-
tem dziatalnosci biznesowej, a wsparcie rzadu moze umozliwi¢ realizacje projektéw pilotazowych oraz utatwi¢ budowe
poczatkowej bazy klientow.

Klastry i huby w dziedzinie cyberbezpieczenstwa moga powstawac w oparciu o wiele réznych modeli. Jednym z nich jest
podejscie oddolne, ktore z uwagi na swoja skutecznosé, powinno by¢ szerzej propagowane poprzez zaangazowanie mozliwie
najwiekszej liczby interesariuszy.

PRZELAMYWANIE BARIER

Istnieje palaca potrzeba opracowania dedykowanych programow, ktére pomoga startupom rozwingc skrzydta. Te nowo
powstate i szybko rozwijajace sie przedsiebiorstwa maja pomysty i umiejetnosci technologiczne, ale czesto brakuje im
umiejetnosci miekkich, umozliwiajacych im dotarcie do klientéw i otrzymanie dofinansowania. Bywa, ze najlepsi innowa-
torzy to niekoniecznie $wietni przedsiebiorcy. Fundusze VC powinny wnosi¢ do tych firm co$ wiecej niz tylko kapitat. Jako
partnerzy, powinny pomagac startupom aranzowac spotkania z klientami i wspiera¢ podejmowanie ryzyka.

ROZWOJ TALENTOW

Rola srodowiska akademickiego w dziedzinie cyberbezpieczenstwa jest obecnie mocno niedoceniana i nalezy to zmienic.
Uczelnie wyzsze powinny stac sie waznymi i uznanymi kuzniami talentéw. Nalezy stworzyc¢ system stypendiow, aby przyciagac
najbardziej utalentowanych studentéw.

ZINTEGROWANE ROZWIAZANIA

Istnieje silny trend w kierunku stosowania zintegrowanego podejscia technologicznego w trakcie tworzenia rozwiazan
w dziedzinie cyberbezpieczenstwa. Takie podejscie powinno uzyskac szerokie poparcie.

CONNNNN ALY (ol
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CYBERBEZPIECZENSTWO PRZEMYStOWYCH
SYSTEMOW STEROWANIA

INTEGRACJA SYSTEMOW IT ORAZ PRZEMYStOWYCH SYSTEMOW STEROWANIA (ICS)

Postrzeganie bezpieczenstwa czesto rézni sie znaczaco miedzy grupami specjalistow w ramach jednej organizacji. Specjalisci
odpowiedzialni za bezpieczenstwo systemow IT i ICS maja tendencje do badania problemu przyjmujac rozne punkty widzenia.
W zwiazku z tym nalezy dazy¢ do wzajemnego zrozumienia i Scistej wspotpracy w oparciu o regularng komunikacje miedzy
tymi dwoma grupami.

SZKOLENIA | CWICZENIA
Nalezy zorganizowac¢ wspolne, rutynowe ¢wiczenia i szkolenia w skali mikro (firm, operatoréw) i makro (panstw), ktore
zaangazuja wszystkich interesariuszy (specjalistow w dziedzinie IT i OT, operatoréw, regulatoréw, przedstawicieli rzadu
czy dostawcow rozwigzan).

ROZWIAZANIA DOSTOSOWANE DO POTRZEB

Nie istnieje jedno uniwersalne rozwigzanie zapewniajace cyberbezpieczenstwo wszystkim systemom ICS. Istniejace ramy
i dobre praktyki moga postuzy¢ jako baza do opracowania bardziej dojrzatych strategii. Jednak trwate rozwigzania musza
bra¢ pod uwage specyfike sektora i opierac sie na skutecznej analizie ryzyka.

BEZPIECZENSTWO PRZEZ PROJEKT (SECURITY BY DESIGN)
Nalezy opracowac standardy cyberbezpieczenstwa dla Internetu rzeczy (ang. loT) oraz przemystowych systeméw sterowa-
nia. Zasada ,security by design“ ma kluczowe znaczenie.

PRIORYTETYZACJA
Zapewniajac cyberbezpieczenstwo, nalezy rozpoczac od priorytetowych systemow.

REGULARNA OCENA STANU BEZPIECZENSTWA
Zaleca sie czeste dokonywanie oceny stanu bezpieczenstwa, ktére pomoze lepiej zrozumiec¢ stabe punkty. Pomoze to
podejmowac swiadome decyzje dotyczace kolejnych krokéw.

UREGULOWANIA PRAWNE | DIALOG ZE SRODOWISKIEM BIZNESOWYM

Wszystkie uregulowania prawne musza byc¢ tworzone przy $cistym udziale biznesu. Tylko wtedy moga one stuzyc jako
dobry punkt wyjscia do zbudowania dojrzatego systemu cyberbezpieczenstwa. Oprocz przepiséw, Srodowisko biznesowe
musi sie samoorganizowac i stale poprawiac¢ swoje cyberbezpieczenstwo.

LEPSZE MONITOROWANIE
Sieci sterowania przemystowego powinny by¢ lepiej monitorowane.

ROLA FIRM UBEZPIECZENIOWYCH
Firmy ubezpieczeniowe moga odgrywac wazng role w regulowaniu biezacych praktyk dotyczacych cyberbezpieczenstwa
systemow ICS.

((( (((((({

ZESPOLY ICS-CERT

Nalezy ustanowi¢ krajowe zespoty ICS-CERT, ktérych zadaniem bedzie nie tylko zwiekszanie Swiadomosci i wiedzy na te-
mat zagrozen, ale réwniez ulepszanie procesu wymiany informacji (w anonimowy sposob) i zapewnianie niezbednej wiedzy
eksperckiej.



y@ CYBERSEC
EUROPEJSKIE .
FORUM CYBERBEZPIECZENSTWA

CSEU16 - REKOMENDACJE
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HISTORIE SUKCESU WSPOLPRACY PUBLICZNO-
PRYWATNEJ - POZIOM GLOBALNY, REGIONALNY
| KRAJOWY

NAJWAiNIEJSZE TO ZACZAC’ » To wazne, aby rozpoczac¢ od tworzenia nieformalnych
| STAC’ SIE INICJATOREM DZIA‘tAN' @ partnerstw w celu budowania zaufania, a w trakcie

zawigzywac partnerstwa o charakterze formalnym.

Cele partnerstwa musza byc¢ jasno i konkretnie zdefi- s \\ysoki poziom zaufania miedzy podmiotami publicznymi
niowane. i prywatnymi, ktore ma fundamentalne znaczenie dla

Nalezy jasno okresli¢ role i obowiazki réznych intere- sukcesu, przektada sie na wzajemna wiare w korzysci
sariuszy. osiagane przez wszystkich partneréw.

PRZEMYSLANA KONSTRUKCJA
OD POSTAW

PPP powinny korzystac z niezawodnych platform, gdzie

interesariusze reprezentujacy ten sam sektor moga

Pe

podzieli¢ sie i przedyskutowac swoje problemy.

Nalezy zrozumie¢, ze sektor prywatny jest gtownym
motorem innowacji i wtaczy¢ go w planowanie i pro-
jektowanie inicjatyw.

Nalezy zdefiniowa¢ proste, lecz formalne reguty
zarzadzania procesem na wczesnym jego etapie.

PPP musza byc elastyczne. Aby szybko dostosowac

OPTYMALIZACJA sie do zmian, grupy robocze powinny by¢ mate, ich
PRACY | PROCESOW @ zakres prac dobrze okreslony i doprecyzowany, cel

koncowy jasny.

Dla zapewnienia skutecznego dziatania nalezy
postepowac zgodnie z oddolnym podejsciem struk-

PUBLICZNO-PRYWATNE (PPP)

turalnym, ktore pozwala na wieksza niezaleznosc na
nizszych poziomach (lokalne potrzeby i zasoby).
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TWORZENIE SPRZYJAJACEGO

SRODOWISKA

Nalezy zagwarantowac zaangazowanie polityczne:
jesli politycy zrozumieja wyzwania, jakie stawia
cyberprzestrzen, jest bardziej prawdopodobne, iz beda
podejmowac decyzje, ktore beda wspierac PPP.
Warto zaangazowac lideréw opinii w tworzenie PPP.
Nalezy zaszczepi¢ w partnerstwa publiczno-prywatne
,mentalnos¢ inwestoréw": sektor prywatny musi po-
strzega¢ wspdlne inicjatywy nie jako koszt, ale dobra
inwestycje i okazje do uzyskania przewagi konkurencyjne;j.

Tworzac przepisy, decydenci musza zagwarantowac,
ze ustawodawstwo przewiduje jasne wytyczne bazowe.
Obowiazki natozone przez przepisy nalezy wesprzec
rzadowymi programami szkoleniowymi i zachetami
finansowymi.

Decydenci powinni rozwazy¢ ustanowienie funduszu
cyberbezpieczenstwa na szczeblu UE. Powinien on
stanowi¢ mechanizm finansowy powiazany z funduszem
badawczo-inwestycyjnym.
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Swiadomos¢ dotyczaca zagrozen jakie ptyna z cyber-

przestrzeni musi by¢ rozpowszechniona szczegdlnie wsrod Wspotpraca organdw scigania z podmiotami prywatnymi
matych i srednich przedsiebiorstw. Bardzo czesto sg one wcigz jest niewystarczajaca i musi by¢ pogtebiana.
celem atakéw, a nie inwestujg wystarczajaco zasobow Podobnie jak kultura wymiany informacji.

w dziatania nakierowane na cyberbezpieczenstwo.

Harmonizacja prawa dotyczacego cyberprzestepstw musi Kary za cyberprzestepstwa powinny byc surowe

by¢ prowadzona w skali globalnej. Inaczej bedziemy mieli | dotkliwe, a przestepcy powinni miec przekonanie,
s A S A WALKA Z CYBERPRZESTEPCZOSCIA se nie unikna sprawiedliwosci. To czynnik, ktory moze ich
do czynienia z powstawaniem rajow dla cyberprzestepcow, . . . 2
powstrzymac i w tym kierunku powinno is¢ prawodawstwo

co znacznie utrudni ich skuteczne sciganie i karanie.

i dziatania wymiaru sprawiedliwosci.

Podmioty powinny okresli¢ najcenniejsze zasoby i skupic sie
na ich ochronie. Wynika to z faktu, ze cyberprzestepcy sg
niezwykle skuteczni i powinnismy sie przygotowac na nowe
rodzaje atakow, przed ktérymi ciezko chronic
cate posiadane zasoby.

Warto podkreslac, ze dziatania w cyberprzestrzeni wspieraja
czesto popetnianie klasycznych przestepstw.
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INWESTOWANIE W CYBERBEZPIECZENSTWO:
KONIECZNOSC CZY SZANSA? CZY MOZNA ZAROBIC
INWESTUJAC W CYBERTECHNOLOGIE?

Sektor publiczny odgrywa kluczowa role w stymulowaniu inwestycji w dziedzinie cyberbezpieczenstwa. Z jednej strony
panstwa pozostaja gtownymi inwestorami dostarczajacymi kapitat w tym obszarze, z drugiej, z racji sprawowania wtadzy
ustawodawczej i wykonawczej, stymuluja rozwoj ekosystemu cyberbezpieczenstwa. Szereg strategicznych inwestycji w tej
dziedzinie jest stymulowany przez dziatalnosc regulacyjng administracji publiczne;j.

Kapitat finansowy nie powinien stanowic jedynej wartosci wnoszonej przez inwestora. Rownie wazne jest wsparcie w za-
kresie rozwoju sieci kontaktéw biznesowych pomagajacej nawigzywac relacje z kluczowymi interesariuszami, takimi jak
administracja publiczna, uczelnie wyzsze czy klienci korporacyjni.

Inwestowanie w cyberbezpieczenstwo wymaga specjalizacji oraz silnych relacji z gtéwnymi interesariuszami sektora publicznego.

Nie nalezy antagonizowac roznych interesariuszy na rynku cyberbezpieczenstwa. Inwestorzy, zardwno ogdélni, specjalizujacy
sie w sektorze cyberbezpieczenstwa, korporacyjni, czy fundusze funduszy, powinni zosta¢ zaangazowani w rozwoj ekosys-
temu, ktory umozliwia firmom wzrost.

Kontraktowe partnerstwo publiczno-prywatne UE w dziedzinie cyberbezpieczenstwa powinno by¢ postrzegane nie tylko
jako narzedzie zachecajace do inwestowania w cyberbezpieczenstwo oraz stymulujace dziatania w obszarze badan i rozwoju,
ale rowniez jako szansa na zdefiniowanie wspolnych standardéw i potrzeb w tej dziedzinie. Choc cyberbezpieczenstwo
pozostaje w zakresie kompetencji panstw cztonkowskich, to nadal istnieje przestrzen dla wspétpracy ogoélnoeuropejskie;.
Przyczyni sie ona do wzmocnienia systemu odpornosci cybernetycznej, wspierania konkurencyjnego i innowacyjnego
sektora cyberbezpieczenstwa oraz promowania jednolitego rynku cyfrowego.

Europejscy innowatorzy w dziedzinie cyberbezpieczenstwa musza zwrdci¢ uwage na rozwdéj umiejetnosci biznesowych.
W Europie jest wiele unikalnych pomystow, kreatywnych specjalistéw w dziedzinie IT oraz startupow, ktére nie wykorzystuja
swojego potencjatu z powodu braku umiejetnosci przyciagania potencjalnych inwestorow i klientéw.

Rynek cyberbezpieczenstwa nie powinien by¢ postrzegany jako sektor ograniczony jedynie do okreslonych produktéw czy
ustug (wytacznie rozwigzan dotyczacych cyberbezpieczenstwa). Wrecz przeciwnie - rynek ten obejmuje rowniez firmy z in-
nych dziedzin branzy informatycznej, gdzie cyberbezpieczenstwo stanowi istotny komponent (tzw. ,security by design”).
Jednym z wymogodw czwartej rewolucji przemystowej jest uwzglednienie elementu bezpieczenstwa w kazdej dziatalnosci
opartej na rozwigzaniach informatycznych.

Polska musi odnalez¢ swoja wtasna nisze i zbudowac unikalng przewage konkurencyjna. Z tego wzgledu, polski rzad musi
zaangazowac sie w inicjatywy, ktére promuja lokalne rozwiagzania i innowacje.

Polska musi zdefiniowac swojg specjalizacje sektorowa w Europie. Wielka Brytania posiada rozbudowany ekosystem, w sktad
ktorego wchodza najlepsze uniwersytety. Z kolei w Niemczech istnieje wiele firm o ugruntowanej wiarygodnosci biznesowe;.
Mate kraje, takie jak Irlandia czy Luksemburg, oferuja ustawodawstwo umozliwiajace rozwoj rozwigzarn chronigcych
prywatnosc. Polska musi rozwingc¢ swoja przewage konkurencyjna w ramach jednolitego rynku cyfrowego.

Polska powinna wykorzystac swoj dobrze prosperujacy ekosystem przedsiebiorstw informatycznych jako zaséb i zrodto
krajowej przewagi konkurencyjnej. Wybor strategicznego klastra, ktory bedzie rozwijat technologie wybranego sektora
IT, stanowi newralgicznag kwestie. Oprdécz cyberbezpieczenstwa, potencjalnym obszarem rozwoju krajowej specjalnosci
mogtby by¢ Internet rzeczy (ang. loT).

NN (P (LS (B

Korporacje, duze firmy oraz narodowi czempioni, tj. spotki Skarbu Panstwa, powinni korzystac z innowacyjnych rozwiazan
w dziedzinie cyberbezpieczenstwa oferowanych przez startupy. Z drugiej strony, startupy powinny dostarczac rozwigzania
dopasowane do klienta oraz by¢ gotowe do nawigzania dtugoterminowej wspotpracy ze swoimi klientami zamiast liczy¢ na
jednorazowy zysk.
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